MATE ISTVAN ZSOLT

A DIGITALIS BUNFELDERITES GYAKORLATA, AVAGY AZ IGAZSAGUGYI
INFORMATIKAI SZAKERTO A BUNTETOELJARASBAN

1. Az informatika, a kommunikacio- és a jogtudomany interdiszciplinaris tere

A tudomdnydgak és tudomdnyteriiletek a kezdetektdl a kozelmultig bezardlag a
szétvilds és osztidlyokra tagolddds ttjat jarta: tudomdnydgak, részdiszciplindk,
aldiszciplindk jottek létre. Az utébbi szdz esztendOben a tudomdnyteriiletek kozotti
atfedések, egybemos6dasok tapasztalhatdk, melynek legérzékletesebb bizonyitéka az, hogy
a legjelent6sebb tudomanyos eredmények a ,tudomdnyok, tudomanydgak spontdn vagy
tudatosan szervezett egyiittmitkodésébél sziiletnek.”* Ez a megkozelités arra hivja fel a
figyelmet, hogy a tudomdnyagakat és teriileteket nem egymdastdl élesen elhatarolt
kozegekként (akdr a vizen dszé olaj), hanem inkdbb egymadsban tobbé-kevésbé oldott,
egymadst atjaré matériaként tekinthetjiik. Nincs ez masként abban a dimenziéban sem, ahol a
fiatal és dinamikusan fejlédd informatika, a konzervativ jogtudomény és a kozelmultban
ondllésodott kommunikédcié tudomény taldlkozik. Jelen irds e taldlkozasi térnek egy kis
darabkdjit vizsgdlja: nevezetesen a biintetdeljdrasban m{ikod6 igazsdgiigyi informatikai
szakértd munkdjdt és annak bedgyazottsdgit az informatika, a kommunikdcié- és a
jogtudomadny interdiszciplindris terébe.

2. Az igazsagiigyi informatikai szakérté feladatai
2.1. A szamitogépes biinozés

A szdmitégépes bilinozés csaknem egyidds jelen sorok szerzdjével. Az egyik
kronoldgia szerint 1966-ban Mineapolisban tortént az elsd feljegyzett eset, melynek sordn
egy szdmitégépes programot haszndltak fel egy gazdasigi biincselekményhez. Hét évvel
késébb, 1973-ban mér 2 millidrd USD kart okoztak a szdmitogépet elkovetési eszkdzként
felhaszndld biinozok.™ Az eltelt csaknem fél évszazad alatt még az informatikai teriileten
vezetd szerepet betoltd észak-amerikai térség szereploi sem vélaszoltak meg minden
alapvetd kérdést a digital forensic science, vagy magyarul a biniigyi informatika
tudomadnyteriiletén.

Szamos osztidlyozdsi mdéd probalja feltérképezni és azonositani a biniigyi
informatika hat6- és hatdskorét. Az észak-amerikai szakirodalomban a law enforcement
officer-ként (biiniildozési tisztviselok) emlitett szakért6k helye bizonyitékok Osszegylijtése

%2 Nagy Jozsef: Hierarchikus  multidiszciplindk? ~ Magyar  Tudomdny  1999/2. sz.  Forrés:

http://epa.oszk.hu/00700/00775/00002/1999_02_ 16.html (letSltés ideje: 2013.06.25.)
% Thomas A. Johnson (szerk.): Forensic Computer Crime Investigation. CRC Press.Boca Raton. USA 2005. 26. o.
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1. sz. dbra: szakérté helye az észak-amerikai Cyber Crime osztdlyozasban (Brinson és tarsai nyoman)

Ez a megkozelités a helyszini és laboratériumi vizsgdlatok elkiilonitésére,
elkiiloniilésére utal, mely megfeleld létszdmi szakértd, vagy biiniildozési szaktisztviseld
rendelkezésre alldsa esetén megvaldsithatd. A magyarorszagi helyzet ugyanakkor jelentsen
eltér az észak-atlanti példatdl. Ezt a kiilonbséget legmarkdnsabban a jogszabalyi
kornyezetbdl olvashatjuk ki, mely hiven tiikkrozi az eltérd jogrendszerbdl (common law, case
law versus civil law) is ad6dé hangsily és nézépont kiilonbségeket.

2.2. Az igazsagiigyi szakérté6 Magyarorszagon

Magyarorszagon — a biintetdeljardsban — a szakértd szerepét a biintetdeljarasrol
sz616 1998. évi XIX. torvény 99.§ (1) tisztazza: ,,Ha a bizonyitandé tény megdllapitdsdhoz
vagy megitéléséhez kiilonleges szakértelem sziikséges, szakértot kell alkalmazni”. Ezt az
igazsdgiigyi szakértdi tevékenységrol szolo 2005. évi XLVII. torvény 1.§ (1) teszi
kézzelfoghatéva: ,....a tudomdny és a miiszaki fejlodés eredményeinek felhaszndldsdval
készitett szakvéleménnyel segitse a ténydllds megdllapitdsdt, a szakkérdés eldontését”. Az
igazsagiigyi informatikai szakértdi szakteriileteket a 9/2006. (I1.27) IM rendelet 6. szamu
melléklete hatdrozza meg:
informatikai berendezések, szamitogépek, periféridk és helyi hdl6zatok (hardver)
informatikai biztonsag
informatikai rendszerek tervezése, szervezése
stididtechnika, multimédia teriilettel 6sszefiiggd informatikai tevékenység
szamitastechnikai adatbazis, adatstruktirak
szoftverek

QN E L=

A szakteriileten jelenleg dolgozé mintegy szdzotven szakértd e keretek
(jogtudomanyi dimenzié) kozott vizsgélja a kiilonféle eszkozoket és adatokat (informatikai

34 Ashley Brinson — Abigail Robinson — Marcus Rogers: A cyber forensics ontology: Creating a new approach to
studying cyber forensics. in digital investigation 3S (2006), Elsevier B.V. Amsterdam, 2006. 37. o.
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dimenzid), majd interpretdlja (kommunikicié-tudomanyi dimenzié) megéllapitdsait. A
biintetdeljaras, mint ennek az interdiszciplindris térnek a kerete, vagy hatdra akkor lehet
sikeres — az egyes tudomdnyteriiletek adott pillanatban elfogadott, magas szinti és
szakszert alkalmazasat értve ezen — ha mindharom kiemelt komponens kelld6 mértékben
érvényesiil, illetve mas megkozelitésbdl a komponensek kozotti diszharmoénia megsziinik.
Mivel a magas szinti és szakszeri alkalmazdst meglehetésen nehéz definidlni, a
tovabbiakban a hdrom diszciplina kozotti zavar kikiiszobolésének egyik médjat targyalom.

2.3. Az igazsagiigyi informatikai szakérté kommunikacidja a biintetéeljarasban

Allaspontom szerint a biintetéeljardasban — a targyalt teriileten — megjelend
legjelentdsebb problémdja az a kommunikdciés konfliktus, zavar mely az eljards egyes
szerepldit (szakértd, nyomozd, ligyész, ligyvéd, bird) akadadlyozza a sajat szakteriiletiikon a
kordbban tdrgyalt magas szintli és szakszer(i alkalmazdsban. Ahogy azt Shannon a
Kommunikacié matematikai elmélete cimii irdsaban (késébb Shannon-Weaver modell)
megfogalmazta a hatékony és gyors informdcié datvitel fontos Osszetevdje az atviteli
csatorna és az alkalmazott informacié kddolds595.
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SOURCE TRANSMITTER RECEIVER DESTINATION
] = =
SIGNAL RECEIVED
SIGNAL
MESSAGE MESSAGE

NOISE
SOURCE

Fig. 1—Schematic diagram of a general communication system.
2. abra - Informdcidatvitel (Shannon, 1949)

A targyalt teriiletre alkalmazva a modellt a nyomozd, a nyomozast feliigyeld és az
itélkezésben résztvevd szereplok jogi-tdrsadalomtudomanyi beszédmédjanak (kédolasdanak)
és a szakértd miiszaki — informatikai - természettudomdnyos alapi beszédmoddjanak
(kédolasdnak) konfliktusara figyelhetink fel. Ez a konfliktus abbdl a felismerésbol
eredeztethetd, melyre a szamitogépes blindzés sziilbhazdjadban (USA) jottek rd a biiniildozo
szervek: a specializdlédott blindzés felderitéséhez, szakértdkre, specialistikra van sziikség,
mert az élet mds teriiletein bevalt kriminalisztikai médszerek itt jorészt hatdstalanok. A
szamitogépes blincselekmények felderitésében alkalmazott szakérték sajat nyelviiket
(koédrendszeriiket) haszndlvdn nem alakult ki (gyakorlati tapasztalataim alapjén,
Magyarorszdgon semmiképpen) olyan kozvetitd nyelv, kommunikiciés csatorna, mely a
biintetdeljaras szerepldi részére lehetdvé tenné egymds pontos megértését. Ez a tény annak
tilkrében leginkabb sajndlatos, hogy a XXI. szdzad masodik évtizedében a mindennapi életet
mdr jelentés mértékben dthatja az informatika, a szamitastechnika alkalmazasa.

%35 Shannon, C. E.: A Mathematical Theory of Communication in The Bell System Technical Journal. Vol. 27.
379-423. 0. és 623-656. o. July. October. Bell Laboratories. Berkeley Heights. New Jersey. USA. 1948. 2. o.
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A jelzett problémdnak az nyomozati munka hatékonysdganak alacsony szintje (elektronikus
bizonyitékok kezelése, értelmezése) mellett az itélkezés pontossdga (bizonyitékok silydnak
fel nem ismerése) és gazdasdgi szempontok (novekvd biiniigyi koltségek a tobbszoros
szakértd kirendelés altal) is felmeriilhetnek, mint kovetkezmény. Nem nehéz elképzelni a
felsoroltak kovetkezményeit, ugyanigy, mint ahogy megoldas is viszonylag egyszert.

3. Képzési megoldasok a kommunikacié hatékonyabba tételére

A kommunikdciés zavar felolddsdnak mdédja magdbél a Shannon-Weaver
modellbdl adédéik: ha a kiildé kédolasat (beszédmddjat, szOhaszndlatét és jelentéstartalmait
stb.) nem ismeri a vevd, akkor azt meg kell tanitani erre, a sziikséges mértékben. Erre a
felismerésre els6ként az IRS (Internal Revenue Service — Adodhivatal) vezetdsége ébredt ra
az Amerikai Egyesiilt Allamokban, amikor Michael Anderson és Robert Kelso vezetésével
1étrehoztdk a az elsd szdmitégépes bilindzés felderitésével és a biiniildozési szakemberek
képzésével foglalkozd részleget. E tevékenység kibontakozdsara ugyanakkor csupdn a
kilencvenes évek mdsodik felében keriilt sor és a késobbiekben is olyan fenyegetések révén
er6sodott, mint a 2000-ben mintegy 10 millidrd dollar kart okozé ,,I love you” virus, vagy a
new york-i Citibank ellen elkévetett timadas.™®

Magyarorszagon az eldzéekhez hasonld jelentdségli események nem keriiltek
nyilvanossagra, ugyanakkor azok a kezdeményezések, melyek a nyomoz6 hatésagok
munkatdrsainak informatikai alapi képzésére vonatkoztak sem vdltak zsindrmértékké. A
kovetkez8kben egy példit mutatok be a kommunikacids zavar hatékony kozombositésére.

3.1 A digitélis blinfelderités gyakorlata

2008-ban jarunk, amikor jelen sorok szerzdjének kezdeményezésére a Baranya

Megyei Rendér-fokapitanysdg és a Pécsi Regiondlis Képz6é Kozpont az Eurépai Unids
forrasokb6l megvalésult HEFOP 5.3.1 — ,Korszerti feln6ttképzési modszerek kidolgozasa
és alkalmazdsa” projekt keretében képzési egyiittmikodést kotott egymadssal. Az
egylittmiikodés lénye az volt, hogy a Képz6é Kozpont munkatdrsai képzési programokat
dolgoznak ki a szamitégépes bilincselekmények felderitésének tdmogatdsdra, illetve az
dllomdny 4ltaldnos informatikai ismereteinek fejlesztése céljabol a kovetkezd
témakorokben:

— Digitalis blinfelderités gyakorlata.

— Small Office Home Office iizemeltetés.

— Szamitdgép iizembe helyezés és lizemeltetés.

— Oper4cids rendszerek haszndlata.

Amint az a programok elnevezésébdl is kitlinik, egy képzési program késziilt
kozvetleniil a nyomozati munka tdmogatdsira, a tovdbbi hdrom pedig az Aaltaldnos
informatikai készségek és képességét célozta fejleszteni kiilonb6z6é aspektusokbdl. A
Digitélis buinfelderités gyakorlata programban a kovetkezd témateriileteken fejlesztették a
résztvevOk ismereteit és készségeit a Képz6 Kozpont instruktorai:

Alapfogalmak

— Operici6s rendszerek.

% Thomas A. Johnson:(szerk.): i.m. 29-30. o.
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— Internet.

— Szamitogép halézatok (hardver/szoftver).

— Szakértdi szoftverek és hardver eszkozok.
Miiveletek

— F4jlkezelés, fajlatvitel.

— Informacidémegtaldlds (adatbanydszat?).

— Szakértdi vizsgélati médszerek.

A 60 tan6rés kurzusok (25 % elmélet és 75% gyakorlat) sordn a résztvevd 70 6
részletesen megismerte azokat az rendszereket (operdcids rendszerek, irodai alkalmazdsok)
amelyeket a mindennapi munkdjuk sordn is alkalmazniuk kell, betekintést nyertek a
kiilonféle szamitistechnikai eszk6zok felhaszndldsdval elkovetett cselekmények technikai-
technoldgiai hatterébe:

— szamitégépes haldzati forgalom figyelése helyi szamitégép hédlézaton (sniffing),
— spoofing (atverés): URL, file-sharing, e-mail, login,

— phishing (adathaldszat),

— féjlcseréld halézatok (server/client és peer-to-peer rendszerek),

— port scanning (behatoldsi pont felderités),

— 0Osszehangolt tdimadasok (DoS, DDoS).

A tematika Osszedllitdsdban jelentds szerepet jdtszott az a tény, hogy jelen sorok
ir6ja részt vett az I. Nyiregyhdzi Igazsdgiigyi Informatikai Szakértdi Konferencidn. A
kollégdktdl ott kapott inspirdcié révén jott 1étre az képzés Otlete és szervez8dott meg az a
gyakorlatban is. A képzés zardsakor 70 f6 vehette 4t a sikeres vizsgdrdl sz6l6 tandsitvanyt a
Baranya Megyei Renddr-fokapitinysdg és a hozza tartozé kapitdnysdgok munkatdrsai
kozill. A személyes visszajelzések igazoltdk azt a varakozast, mely feltételezte, hogy nem
csak a munkdban, hanem a privat életben is hasznositani tudtdk a hallgaték a tanultakat. Az
dllomany mellett a vezetdk is kedvezden értékelték a képzést, ugyanakkor a folytatds
elmaradt. Az okok feltdrdsdra a késébbiekben térek ki.

3.2. Kiilfoldi példak

Ahogy azt kordbban vdzoltam az észak-amerikai térségben mar kordbban
felfigyeltek a nyomoz6 hatésdgok az informatikai ismeretek hidnyabdl adédé problémdkra
és specidlis egységek feldllitdsdval kezelték a helyzetet. Amint az informatika egyre
nagyobb teret hdditott a mindennapokban sziikségessé valt a specidlis képzettség helyett
vagy az mellett egy 4ltaldnos képzési programokra is, amelyek az informatikai frastudést
alapozzdk meg, vagy erdsitik az allomany tagjai kozott. Ezek a programok a kovetkezd
kovetelményeket fogalmazzak meg:*”’

1. Biniigyi helyszinen fellelt, feltehetden bizonyitékokat tartalmazé szdmitégépek és
mas elektronikus eszk6zok azonositdsa és kezelése.

2. Ellendrizhetd digitdlis lenyomat féjlok (image) készitése az adatok tovédbbi
vizsgélatdhoz.

MTH, Armstrong — P. Russo: Electronic Forensics Education Needs of Law Enforcement. CISSE, West Point. USA
2004. 94. o.
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3. Bizonyitékok kinyerése a szdmitégéprendszerekbdl és egyéb elektronikus
eszk6zokrol.

4. Az elektronikus bizonyitékok elemzése és jelentés készitése az eredményekrol.

5. A bizonyitékok bemutatdsa a birdsag elott.

A felsorolt képességek és készségek gyakorlati alkalmazdsara Nelson, Phillips,
Enfinger és Steuart tett javaslatot, ahol is hdrom kategéridba soroltdk az alkalmazo6i
szinteket az aldbbiak szerint:

1. szint: a digitdlis bizonyiték megszerzése és lefoglaldsa, ez rendszerint a renddr
jaror (street police officer) feladata

2. szint: high-tech vizsgdlatok irdnyitdsa, a szdmitogépes szakkifejezések ismerete,
mit lehet és mit nem lehet kinyerni a digitdlis bizonyitékokbdl, ez rendszerint a
nyomozdk (detective) feladat

3. szint: digitdlis bizonyitékok kinyerése, adat helyredllitds, szdmit6gépes hal6zati
bunfelderités, internetes csalasok Vizsga’llata5 o8

Amint lathat6 a felsoroldsb6l a law enforcement officer feladatkore legaldbb
részben egyesiti a magyarorszagi rendszerben szerepld nyomozé és igazsagiigyi
informatikai szakérté feladatkorét. A biiniigyi informatikai ismeretek és készségek harom
szintl elkiilonitése a nyomozati munkdban betoltott szerephez is igazodik. A magyarorszagi
rendszerben a felsorolt készségekhez és képességekhez hasonlé kompetencidkkal a
kriminalisztikai teriileten dolgozé biiniigyi technikusok rendelkeznek. Nem véletlen, hogy
felvet6édott a biiniigyi technikusok szakteriiletének részbeni kiterjesztése irdnti igény is:
,....megfontolando a nyomozo hatésdg dllomdnydban informatikai szaktuddssal rendelkezo
biiniigyi technikusok (computer forensic) alkalmazdsa, akik az egyszerii megitélésii
iligyekben az egyes adathordozok, szoftverek vizsgdlatdra, segédprogramok felkutatdsdra, és
vizsgdlatuk leirdsdra megbizhatéan képesek.™ A felvetés kétségtelen elonyokkel
rendelkezik: a nyomozati munka gordiilékenységét, gyorsitasat és koltségeinek csokkentését
véarhatjuk t6le. Ugyanakkor fel kell ismerni azt is, hogy a digitdlis bizonyitékok nyomozé
hatésdg éltali kinyerése és elemzése ellentmond annak a torvényalkotéi szandéknak, mely
megteremtette a nyomozohatdsagoktdl fiiggetlen igazsdgiigyi szakértd szerepkorét és a
bizonyitékok elemzését és részben begylijtését is az & feladatdul rendelte. Annak a
megéllapitdsa, hogy melyek az ,egyszerli megitélésli iigyek” szintén szdmos buktatd
rejtézhet, igy a bilniigyi technikusok szakteriiletének kiterjesztése az informatikdra
valésziniileg még vdrat magdra. A fentiekben vdzolt irdnyvonal ugyanakkor azt mutatja,
hogy az informatikai kihivdsokra 1étezik naprakész, autentikus vélasz kiilfoldon is. E vélasz
egy pontjit emelem ki részletesebb tanulmdnyozdsra, mely daltal visszakanyarodok a
magyarorszagi megoldasi lehetdségekhez. Ez a részlet pedig nem mads, mint az ausztraliai
Curtin University és a Police Academy of Western Australia kozos programjaban®®
szerepld Cisco CCNA (Cisco Certified Network Associate) képzési modulok felhasznalasa.

% Bill Nelson — Amelia Phillips — Frank Enfinger & Chris Steuart: Computer Forensics and Investigations.
Thomson Course Technology. Boston. MA. USA. 2004.

% Szathmary Zoltdn: Biinézés az informécids tarsadalomban. PhD értekezés, PTE AJK Doktori Iskoldja Pécs,
2013. 184. o.

%0 H. Armstrong — P. Russo: i.m. 95. o.
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3.3. Alternativ hazai lehetéségek

A Cisco Systems Inc. (nemzetk6zi szamitégépes haldzati technoldgiai véllalat) az
alapismereti képzést6l a mérnoki szintig terjedd informatikai e-learning képzési rendszerrel
rendelkezik, melyet a vildg tobb mint 180 orszdgdban (igy hazankban is) haszndlnak. A
Curtin University és a Police Academy of Western Australia k6zos képzési programjaban a
fejlett halézati infrastruktira és a halézati biztonsdg témakorét a CCNA tananyagra
alapozva oktatjak a law enforcement officer munkatarsaknak. Ez a kozépszintii elektronikus
tananyag CCNA Dicovery véltozatdban magyar nyelven is elérhetd a Halézati Tudés
Terjesztéséért Programiroda Alapitvany feliigyelete alatt tobb egyetem és kozépiskola
révén. A kozép szint mellett dgynevezett belépd szintli (példaul az IT Essentials)
elektronikus tananyagok is rendelkezésre dllnak. Ezek a tények akkor kapjdk meg
értelmiiket, amikor visszakanyarodva a Digitdlis blinfelderités gyakorlata képzéshez
elemezni kezdjiik a képzések folytatdsa elmaraddsdnak okait, melyek koziil az elsd két ok
minden bizonnyal: a képzési koltségei, és az dllomany idObeosztdsa lehet. Az els esetben a
pénzhidnyt hatdrozhatjuk meg hatraltaté indokként, a masodik esetben a szolgdlatvezénylés
és a kontakt oktatds iddzitési problémat okozhat. Az e-learning képzési rendszer (online
tananyag és vizsga) lehetOséget nyujt a tanuldsi idé szolgédlaton kiviili és/vagy kisebb
leterheltségli id6szakokra torténd koncentrdldséra, illetve a rendszer a kontakt ordk és
tanterem bérlet koltségeit is részben kivalthatja az online konzulticiés lehet6ségek és a
tanulokozosségek altal nydjtott tovabbi segitség altal.

4. Osszefoglalas

A szamitégép alapi technoldgidk az élet egyre tobb teriiletén jelennek meg. Ebbdl
addéddan a biinelkovetés és a bliniildozés is egyre nagyobb szamban taldlkozik a technolégia
kézzel foghat6 (hardver) és meg nem ragadhaté (szoftvereke és uj viselkedési mintdk)
jellemzdivel. Ezeket a komponenseket az elkdvetdk hol eszkozként, hol pedig egyszeri
mindennapi targyként haszndljdk, s ily médon a cselekmények digitdlis lenyomatait,
digitalis bizonyitékait (digital evidence) hagyjdk maguk utdn. Ezek a bizonyitékok gyakran
nem lathaték, vagy hétkoznapi eszkozokkel nem hozzaférhetOk. beszerzésiikhoz,
rogzitésikkhdz, megdrzésiikhoz és bemutatdsukhoz megfeleld — a legtobb esetben magas
szintll — informatikai szakmai tuddsra és gyakorlatra van sziikség. Ez ut6bbi képességekkel
és készségekkel az igazsdgiigyi informatikai szakért6k rendelkeznek, aki a bizonyitékok
feltdrasaval és késObb interpretdldsdval segitik a nyomozé hatésdg, majd a birdsig
munkdjit. A szakért6k munkdjdnak hatékonysdga nem csupdn a szakismereteken muilik,
hanem azon is, hogy milyen mindségli kommunikiciés kapcsolatot hoznak létre a
biintetdeljaras tovabbi szerepldivel nyomozoékkal, iigyészekkel, birdkkal és iigyvédekkel. A
nyomozati szakban a legfontosabb partner a nyomozé. A hatékony kommunikdciéhoz
nélkiilozhetetlen az azonos kommunikaciés kéd, leegyszerlisitve a szakmai koznyelv és a
mogottes fogalmi héttér. Ennek az 6sszhangnak a megteremtésére a szamitogépes biinozés
csaknem otven évvel ezel6tti megjelenése 6ta van igény, és az utébbi évtized 6ta kiilfoldi és
hazai gyakorlat is. A kommunikéciés akaddlyok lebontdsdnak egyik mddja a bilniigyi
munkatdrsak biliniigyi informatikai — digital forensic — képzésének megszervezése. Erre
olyan koltség és iddtakarékos, ugyanakkor hatékony moddszereket kell alkalmazni, mely
lehetdvé teszi az dllomdny folyamatos képzését a munka hatrdltatdsa nélkiil és egyben
tdmogatja az informatikai szakértdkkel torténd egyiittmiikodést is.
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