BobA JOZSEF

A KIBERTER BIZTONSAGA

., A biinos szandéku probalkozasokat nem lehet elkeriilni, de azokra fel kell késziilni!”
Craig Bowlus'

1. Bevezetés

Ez a rovid tanulméany nem arrdl szél, hogyan és milyen programot, appot (alkalmazas) kell
telepiteni a tokéletes biztonsag érdekében, mert ilyen nem létezik! A valddi biztonsagot, az
eszk6zok biztonsagtudatos hasznalata jelenti! Mai infokommunikaciés vilagunkban a
biztonsag a felhasznald tudasan és felkésziiltségén mulik! Milyen fenyegetésekkel néziink
szembe, és mit tehetiink?

— aszemélyi szamitogépek és honlapok feltorése,

— avirusok megjelenése és miikddése az elektronikus eszk6zokon,

— az adataink ellopasa,

— pénziink ellopasa egy tavoli szamitogéppel,

— avirusirtok tiizfalak, APP-ok hatékonysaga,

—  zsarolasok az elektronikus eszk6zokrdl ellopott fajlokkal,

— akiberbiin6zok eszkozei,

— az elektronikus eszk6zok védelmének lehetéségei,

— amesterséges intelligencia fejlédésének hatésai.

Mieldtt ezekre a kérdésekre megprobalom megtalalni a valaszokat, az el6tt tisztazni
sziikséges a témaval kapcsolatos alapvetd fogalmakat.

1.1. Kibertér

Globalisan osszekapcsolt, decentralizalt, egyre novekvd elektronikus informacios
rendszerek, valamint az e rendszereken keresztiil - adatok és informaciok- formdjaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti. A kibertér egy globalis
tartomany az informatikai kdrnyezeten beliil, amely tartalmazza az egymassal Osszefliggd
informatikai halozatok infrastrukt(rait beleértve az internetet, a tavkozlési haldzatokat,
szamitogépes rendszereket, beagyazott processzorokat és vezérloket, a rajtuk aramlo
digitalis informaciokat, valamint az ezen informaciokkal, informacids rendszerekkel
ko6lcsonhatasban 1épé felhasznalokat.” A szot William Gibson (amerikai- kanadai) sci-fi
szerzd alkotta meg, az 1982-ben megjelent Burning Chrome (Egé krém) c. novelldjaban!

! Craig Bowlus a dublini székhelyti Aon kockazatmegosztasért felelSs tigyvezetd igazgatoja.
* A kibertér biztonsaga - avagy virusok, hackerek, feltort honlapok és On : uwsnet.eu (Letdltés ideje: 2023.05.08.)
* Rendészettudoményi Szaklexikon. Dialég Campus Kiadé. Budapest, 2019. 316. o.
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»A  kibertér globadlisan 6sszekapcesolt, decentralizalt, egyre novekvd —elektronikus
informacios rendszerek, valamint ezen rendszereken keresztiil adatok és informdaciok
formdjaban megjelend tarsadalmi és gazdasdgi folyamatok egyiittesét jelenti.”’

1.2. Kiberbiztonsag

A kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi
ismeretek, tudatossagnovelés, valamint a technikai eszk6zok folyamatos és tervszert
alkalmazésa, amelyek a 1étez0 kockazatok elfogadhatd szintjét biztositva megbizhato
kornyezetté alakitjdk a kiberteret, és akként tartjak fenn a tarsadalmi és gazdasagi
folyamatok zavartalan miikodéséhez és miikodtetéséhez.” A kiberbiztonsag a kibertérben
Iétezd kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi, oktatasi ¢és
tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerG alkalmazasa,
amelyek a kibertérben Iétez0 kockazatok elfogadhatd szintjét biztositva a kiberteret
megbizhatd kornyezetté alakitjdk a tarsadalmi és gazdasagi folyamatok zavartalan
mikodéséhez és mikodtetéséhez.®

1.3. Biztonsag

A tobbtényezds, komplexfogalom, amely az dllam ¢és tarsadalom érdekeinek, az orszag
tertiletének és lakossdganak kiilsé és belsé veszélyektol fenyegetéstél mentes allapotat
fejezi ki. A létezés és a miikodés karos befolyasold hatdsaitol és a veszélytényezoktol
kellden mentesitett, védett allapot. A kellden sziikséges védelem azt jelenti, hogy a
fenyegetéseknek megfelelden ki lettek dolgozva az adminisztrativ védelem kovetelményei
¢és protokolljai, amelynek alapjan a rezsimintézkedéseket kiadtak, az emberi eréforrasokat
felkészitették, rendelkezésre allnak és hatékonyan miikddnek a sziikséges védelmi
technologiak és eszkdzok. A kelld védelem megteremtéséhez sziikséges folyamatos
kornyezeti adatgytijtéssel €és kockdzatelemzéssel a fenyegetéseket, veszélyforrasokat
azonositani, a megel6zéshez, a fenyegetés idébeni felismeréséhez és elharitasahoz, a
bekovetkezett biztonsdagi esemény kezeléséhez a sziikséges ismereteket, és tapasztalatokat
begyijteni.’

1.4. Mesterséges intelligencia (MI)

Gép, program, mesterségesen létrehozott tudat altal képviselt, az emberi gondolkodas,
tanulds, reagalas reprodukaldsara torekvé intelligencia. Informatikai téren a
szamitastudomanynak az a teriilete, amely emberi intelligenciat igénylé feladatokat
megoldé szamitogépes programok készitésével foglalkozik.®

4 Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiaja. Magyar Kozlony 2013/47. 6339. o.
* Rendészettudoményi Szaklexikon. i.m. 315. o

® Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja

7 Rendészettudomanyi Szaklexikon. i.m. 66. o.

8 Rendészettudomanyi Szaklexikon. i.m. 389. o
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2. Rovid/vazlatos torténeti attekintés

Mint minden technikai Ujdonsadg, a szamitastechnika is a katonai alkalmazas soran
jelentkezett elészor. Az angol titkosszolgalat Alan Turing matematikus vezetésével 1943-
ban megépitteti a Colossust, ez szintén relés alapon épiilt fel, és a II. vilaghaboris német
katonai rejtjelezokod megfejtését  segittette.  1949-ben  jelent meg az EDVAC
(Electronic Discrete Variable Automatic Computer, elektronikus diszkrét valtozos automata
szamitogép), amely Neumann Janos (1903—-1957) magyar matematikus elvei alapjan, az 6
kozremiikodésével késziilt.

Az elsO kereskedelemben kaphatd szamitogép az UNVAC 1. 1951-ben kertilt
forgalomba, majd 1964-ben ismerkedhettiink meg az IBM 360-as altalanos hasznalata
géppel. Az elsé hazai szamitogép — amely még ,,jelfogds” rendszerti volt -, a MESZ-1
(1955) tervezése ¢és megépitése Kozma Laszlo villamosmérndk (1902-1983) nevéhez
fiz8dik, akinek munkéssaga a telefonkozpontok teriiletén is rendkiviil jelentés.’

Az eszk6zok katonai alkalmazasanak és fejlesztésének lehetdségei fontos szerepet
toltottek be mind a nyugati hadseregek, mind a Szovjetunid és a Varsoi Szerzédés
csapatainal. Mar 1970-ben a Zrinyi Katonai Kiadonal megjelent V. A. Bokarev. Kibernetika
és Hadiigy cimli konyve, amelynek talan legérdekesebb része ,,A fegyveres erdk
automatizalasanak 11j szakasza s az automatizalas hatékonysaganak kritériuma”.

A nagy fordulat 1971-ben kovetkezett be, amikor John Blankenbaker megépitette
az els6 személyi szamitogépet a Kenbak I-t. 1975-ben Bill Gates és Paul Allen kifejlesztette
az els6 magas szintli programozasi nyelvet és megalapitottak a MICROSOFT nevii céget. A
kovetkez6 nagy fordulatot az 1989-es év hozza, amikor is az Apple bemutatta a régota vart
hordozhat6é Macintosh-t. A Poqet az elsé zsebben hordozhato MS-DOS operacios
rendszerrel rendelkezé szamitogépével jelentkezett. A Grid pedig létrehozza
a laptop szamitogépet. Megjelentek az operaciés rendszerek, szerverek. 1993-t6l
megkezd6dott az internetcsomagok maganszemélyek részére torténd arusitasa, majd
lehetévé valt az internetes bongészés, és a kovetkezd évtol megjelentek a jaték-konzolok.
Létrejott tehat egy globalis informacids halozat a szamitogépek Osszekapcsolasaval. 1996-
ban megjelent a kizarolag webes alapt, ingyenes levelezorendszer, a Hotmail. 1997 a 3D
gyorsitasi képességgel rendelkezd kartyak elterjedésének kezdete volt. 2010-t6l jelentek
meg a felhGalapt szamitastechnikai rendszerek, és azota sincs megallas! Ujabb és tijabb
alkalmazasok, fejlesztések keriilnek alkalmazasra, katonai és polgari célokra egyarant!

3. Milyen fenyegetésekkel néziink szembe, és mit tehetiink?
3.1. A személyi szamitégépek és honlapok feltorése

Napjainkra kialakult egy elkovetdi réteg, melyet csak komputerunderground-nak neveznek.
Steven Mizrach szerint a kdvetkezo elkdvetdk sorolhatoak e kategdriaba:
— Hackerek, crackerek (a crackerek annyiban kiilonboznek a hackerektdl, hogy
jellemzden haszonszerzési célbol tornek be védett rendszerekbe),
— Phreakek (telefonvonalakba, illetve rendszerekbe probalnak technologiai
eszkozokkel bejutni),

? A szamitastechnika torténete. Tények Konyve. Kézikonyvtar. Forras: arcanum.com (Letdltés ideje: 2023.05.28.)
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— Virusirék (olyan személyek, akik olyan kodokat irnak, melyek megprobalnak
behatolni mas rendszerekbe, s gyakran mellékhatasokat is produkalnak),

— Kalozozok (a crackerek koziil valtak ki, szoftverek védelmi rendszereit feltord
személyek, akik e tort-szoftvereket terjesztik is),

—  Cypherpunkok (olyan programokat terjesztenek, melyekkel barki adatait erds
kodolassal lathatja el — nagy teljesitményli szamitogépekkel is komoly feladat
feltdrni az ilyen erdsen kodolt adatokat),

— Anarchistdk  (torvénysértd, vagy legaldbbis moralisan kétes megitélésii
informaciokat terjesztd személyek — pl.: bomba készités stb. Anarchista a
komputerundeground tekintetében olyan személy, aki minden olyan kisérletet,
rendelkezést elutasit, amely akadalyozna az informacié szabad aramlasat),

— Kiberpunk (altalaban a fentiek valamilyen kombinacioja).

3.2. Adataink ellopasa

A hackerek elsdsorban azért igyekeznek ellopni a személyes adatainkat, mert azok
segitségével bankszamlat nyithatnak, atutalasokat és online vasarlasokat végezhetnek a
neviinkben. Ezekben az esetekben az aldozatok akkor szoktak észrevenni a lopast, amikor
megkapjdk a szamlat. Altalaban egy mindenki altal hasznalt cég nevében kapjuk az
iizeneteket, ami lehet a bank, a posta, a Netflix vagy egy kisebb telefonos szolgaltato.

Mi a teendd, ha valaki ellopja az adatainkat? Ha olyan kérést kapunk telefonon, e-
mailen vagy iizenetben, amiben személyes, bizalmas vagy pénziligyi adatokat kérnek, akkor
ne adjunk meg semmilyen adatot. Ha azonban mar rakattintottunk arra a gyanus linkre, és
megadtuk az adatainkat, akkor ezt érdemes jelenteni a rendérségen. A legfontosabb, hogy
azonnal fel kell hivnunk a bankot, hogy zarolni tudjuk a szamlankat, bar a legtobb telefonos
applikacidban ez barmikor megteheto.

3.3. A virusirték, tiizfalak, APP-ok (alkalmazasok) hatékonysaga

A kiilonboz6 tamadok atlagosan masodpercenként 39-szer probalnak behatolni a gyanutlan
felhasznalok szamitogépeibe.'’ A tiizfalak célja, hogy a kimend és bejové adatcsomagokat
megvizsgaljak, majd a bedllitott szabalyok alapjan megakadalyozzdk a gyanus csomagok
beérkezését, igy megdvva gépiinket és halozatunkat a tamadoktol.

Habar a tlizfalak kiemelten fontosak elemei az informatikai biztonsagnak, a legtobb
esetben sziikség van még a virusirtd csomagok altal nyujtott plusz védelemre is. Ez
kiilonosen igaz akkor, ha gyakran csatlakozunk nyilt, nem titkositott, nyilvanos wifi-
halozatokhoz.

3.4. Zsarolasok az elektronikus eszk6zokrdl ellopott fajlokkal

A zsaroloprogramok olyan kartevok, amelyek titkositjadk a fajljait, vagy meggatoljak a
szamitogép hasznalatat, amig nem fizeti ki a megfeleld Osszeget (valtsagdijat) a
feloldasukhoz. Ha a szamitogép egy haldzatra csatlakozik, a zsaroloprogram a haldzat tobbi
szamitogépére vagy taroloeszkozére is atterjedhet.

' Mi az a tiizfal, és hogyan nyujthat teljes védelmet 2023-ban? Forrés: safetydetectives.com (Letdltés ideje:
2023.05.28.)
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Tobbek kozott az alabbi médokon fertézodhet meg zsaroldprogramokkal:

— Nem biztonsagos, gyanus vagy hamis webhelyek felkeresése.

— Olyan fajlmellékletek megnyitasa, amelyeket nem vart, vagy amelyeket ismeretlen
személyektdl kapott.

—  E-mailekben, a Facebookon'', a Twitteren'? és egyéb kozosségimédia-
bejegyzésekben, illetve csevegésekben vagy SMS ' -ekben levé rosszindulati vagy
hibés hivatkozasok megnyitasa.

A hamis e-mailek és weblapok gyakran felismerhet6k a szovegben talalhatd helyesirasi
hibakrol vagy a szokatlan kinézetiikrdl.

3.5. A kiberbiin6zok eszkozei

A kiberbiingz6k nagyon kreativak, ha a felhasznalok pénzének elcsalasardél van szo.
Aldozataikat a legkiilonfélébb modszerekkel —célozzdk meg, kezdve kiilonbozo
kormanytisztviselok megszemélyesitésétol egészen a csald online piacterek létrehozasaig.
Ujra és ujra bebizonyosodik, hogy gyorsan alkalmazkodnak, és eszkozeiket sokszor az
aktualis hirekhez igazitjak. A gyanutlan aldozatok megcélzasanak egyik leggyakoribb
moédja az online vasarlassal kapcsolatos csalas. Masik kedvelt taktikajuk az aukcids atverés.
Ebben az esetben egy nem létezd terméket bocsajtanak aukciora, vagy lemasoljdk egy
valoban eladasra kinalt targy hirdetését, mintha az a sajatjuk lenne.

Money mule atverések, avagy az online pénzmosas. A "money mule" atverések
kiilonbozé formakat olthetnek, a mogottik allo biindzok célja azonban mindig ugyanaz:
tiltott tevékenységbdl szarmazd pénz mozgatasa nyomon kovethetdség nélkiil.
altalaban azzal kezdddnek, hogy a potencialis aldozat egy kéretlen e-mailt, telefonhivast
vagy SMS-t kap, melyben azt allitjak, hogy egy nagyobb Osszeget vagy valamilyen
luxusnyereményt nyert, amely atvételéért csak korlatozott ideig tud jelentkezni.

Adodcsalasok: ezek az atverések altalaban - de nem csak - az adobevallési
idészakok kornyékén iitik fel a fejiiket. A befektetési csalasok altalaban a magas nyereség
és gyors megtériilés igéretérdl vagy a "hiteles forrasbol szarmazd" szigortan bizalmas
tippekrél ismertek. '

3.6. Az elektronikus eszkozok védelmének lehetéségei

Vegyiik figyelembe, hogy mindannyian potencialis célpontjai vagyunk a szamitogépes
blindzoknek! Az egyéni védelmi lehetdségek: Gondosan valasszuk ki a jelszavainkat, és
minden webhelyre mas jelszot allitsunk be. Ezeket ne hozzuk masok tudomasara, és ha
lehet, ne irjuk le olyan helyre, ahonnan azok ellophatok!
— Soha ne hagyjuk O&rizetleniil az elektronikus eszkdzeinket, ha rovid iddre is
tavozunk zarjuk azokat be! Ha érzékeny adatokat tarol egy adathordozon, azt is
zarja el!

" Amerikai alapitdst kozosségi hélozat.

12 K6z0sségi halozat és mikro-blog szolgaltatas rovid tizenetek kiildésére.

13 Short Massage Servise: rovid-iizenet szolgaltatas.

" Mirdl felismerhetéek a kiberbiinozok — interaktiv- és mobilmédia hirek — mediainfo - Médiasok médiaja
(Letoltés ideje: 2023.07.31.)
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— Legyiink 6vatosak, ha e-mail mellékletre, vagy linkre kattintunk, mert ezt a
modszert is gyakran hasznaljak a hackerek!

— Banki utalasokat, egyéb vasarlast csak olyan eszk6zon végezziink, amelyik a
mienk, ¢és a haldzat is biztonsagos!

— Rendszeresen készitsink magunknak  biztonsagi masolatot a  fontos
dokumentumokroél, adatokrol!

— Vegyik figyelembe, hogy a fertézések, mastol kapott elektronikus
adathordozokrol, és okos telefonokkal is terjedhetnek!

— Figyeljiink arra is, hogy mit osztunk meg magunkrdl a kdzosségi halozatokon!

3.7. Kormanyzati védelmi szervezetek

sy
ey

sres

elektronikus informaciobiztonsagardl szold 2013. évi L. tdrvényt (Ibtv.), amely 2013. julius
01-jén 1épett hatalyba.

A szervezetrendszer stratégiai szintli eleme a Nemzeti Kiberkoordinaciés Tanacs,
amelynek feladata a stratégia kormanyzati tevékenység koordinaciojanak elésegitése és a
végrehajtas figyelemmel kisérése, valamint a maganszféra szakmai véleményének
kormanyzati dontéshozatalba torténd becsatornazasara létrehozott Kiberbiztonsagi Forum.
A szervezetrendszer operativ elemei:

— a jogszabalyi elOirasok ellenérzésével ¢és érvényesitésével foglalkozd
informaciobiztonsagi hatosag,

— a kibertérbdl érkezé tamadasokkal és fenyegetettségekkel kozvetleniil foglalkozo
eseménykezeld kdzpont, valamint

— az informatikai rendszerek gyenge pontjainak feltirasat, a rendszer védelmi
képességek tesztelését (sériilékenység vizsgalat) végzo szerv.

Az Ibtv. 2015. évi modositasa eredményeként az allami és Onkormdnyzati szervezetek
informacids rendszerei tekintetében a fenti operativ feladatok milkodtetésére
a Nemzetbiztonsagi Szakszolgéalat (NBSZ) keriil kijelolésre, amelynek szervezetén beliil
2015. oktober 1-jével létrehozasra keriilt a Nemzeti Kibervédelmi Intézetet (NKI). A
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet a 2019. januar 1-jén
hatalyba lépett jogszabaly-modositasok eredményeként ellatja
— az eseménykezelési feladatokat a Iétfontossagii informacios rendszerek és
rendszerelemek, valamint
— az elektronikus kereskedelmi szolgaltatasok, valamint az informacids
tarsadalommal Osszefiiggd szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIIL
torvényben meghatarozott bejelentés-koteles szolgaltatast — ugymint online piactér,
internetes keresdszolgaltatds, valamint felhdszolgaltatds — nyujtd6 szolgaltatok
esetében az eseménykezelési, valamint a hatdsagi feliigyeletet.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet jogszabalyi feladatai kozé
tartozik tovabba az un. ,nemzeti kapcsolattartdé pont” miikodtetése, amelynek feladata az
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Eurépai Unién beliili nagy hatast kiber-incidensek hazai koordinalasa, az incidensekkel
kapcsolatos jelentések fogadasa, kiildése a nemzetkozi partner-szervezetek iranyaba. '

4. A mesterséges intelligencia fejlodésének hatasai

A mesterséges intelligencia fejlodésének hatdsat minden teriileten érzékelhetjiik:
katonai/titkosszolgalati téren, valamint polgari alkalmazasa soran az tiizleti életben, a
munkaerd toborzasaban, kivalasztasaban, a termékek ¢€s szolgaltatdsok megtervezésében és
kivitelezésében, a vasarlokkal valo kommunikacidban, az iizleti innovacidban, az
adminisztracioban stb. Nyugodtan kijelenthetjiik, hogy nincs olyan teriilet, melyre ne lenne
hatassal a mesterséges intelligencia fejlodése!

Az Eurépai Unié kezdeményezésére Magyarorszagon is indult olyan
kezdeményezés, mely a mesterséges intelligencia gyakorlati alkalmazasat segiti eld. Az
innovacids és technologiai miniszter kezdeményezésére alakult meg 2018. oktober 8-an a
Mesterséges Intelligencia Koalicio egyetemek, nemzetkézi és hazai cégek, tudomanyos
mihelyek, szakmai és kozigazgatasi szervek részvételével. A Koalicio alapvetd célkitlizése
a mesterséges intelligencia fejlesztési kereteinek és irdnyvonalainak meghatarozasa szakmai
kialakitasaban, valamint a mesterséges intelligencia altal generalt gazdasagi és tarsadalmi
hatasok elemzésében. '®

2023 juniusdban az Europai Parlament elfogadta targyalasi allaspontjat
a mesterséges intelligenciara vonatkozo torvénnyel kapcsolatban — ez a vilag elsé atfogo
szabalyrendszere a mesterséges intelligencia kockazatainak kezelésére.

A mesterséges intelligencia segithet az egészségligyi ellatas fejlesztésében, az
autok Dbiztonsagosabba tételében, testre szabott, olcsobb ¢s tartésabb termékeket és
szolgaltatasokat lehet létrehozni a segitségével. Megkonnyitheti az informaciokhoz, az
oktatashoz ¢és a képzéshez vald hozzaférést is - ez kiillondsen most, a tavoktatas el6térbe
keriilésével fontos. A mesterséges intelligencia a robotok segitségével biztonsagosabba
teheti a munkahelyeket is, és Uj munkahelyeket teremthet, hiszen az MI segitségével
miikodo iparagak folyamatosan fejlédnek és ndvekednek.

A mesterséges intelligenciat a blinmegel0zésben és az igazsagszolgaltatas soran is
egyre tobbet alkalmazzak, mivel a tomeges adathalmazok gyorsabban feldolgozhatok, a
fogvatartottak menekiilési kockazatai pontosabban felmérhetdk, a biincselekmények vagy
akar a terrortamadasok is megjosolhatok és megel6zhetok. Online platformok mar most is
hasznaljak az illegalis online magatartas észlelésére. A honvédelem és a nemzetbiztonsagi
munka soran a mesterséges intelligencia felhasznalhaté hirszerzé tevékenységre, és
hackelés, adathalaszat elleni védekezési és tamadasi stratégiakra is.

5. Befejezés
Mara a kibertérben vald jelenlét mind az egyén, mind a vallalkozasok, €és a kormanyzati

szereplok szamara elengedhetetleniil sziikséges! A {6 kérdés az, hogyan tudjuk a
biztonsagos jelenlétet, és muikddést biztositani. Jelen cikkben megprobaltam az egyén

'S Nemzeti Kibervédelmi Intézet - NBSZ (gov.hu), Letéltve: 2023. 07. 31.

' Nagy Adrienn: A mesterséges intelligencia és a digitalizici6 jelentsége és lehetséges hasznositasi teriiletei az
igazsagszolgaltatasban. INFOKOMMUNKIACIO ES JOG 2020/2. 75. o. e-kiilénszam. Forras: infojog.hu (Letdltés
ideje: 2023.07.31.)
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szempontjabol legfontosabb kockazatokat és azok csokkentésének lehetdségeit felvazolni.
Terjedelmi okokbol nem tértem ki részletesen a katonai és nemzetbiztonsagi teriileteken
jelen 1évo kockazatokra, ¢és lehetéségekre!
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