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A BUNUGYI JATSZMA ESELYEINEK MEGFORDITASA —
VALOSZINUSEG, HIHETOSEG ES MEGBIZHATOSAG
A TERRORCSELEKMENYEK ELOREJELZESEBEN

1. Bevezetés

A biniigyi sakkjdtszma reaktiv, ahol az elkdvetd 1ép elbszor.! A jé sakkozd
felkésziil az ellenfelébdl, elemzi korabbi jatszmadit, megtett 1épéseibdl prognosztizdlja
taktikdjat, s kibontakozdsa elétt ad mattot. Ha lehet, bolondmattot!> Eppen ezért a
btuncselekmények elokésziileti fazisaban tett elhdritdst — a sakk-analdgidval élve a
megnyitaskor adott mattot — tekinthetjiik a felkésziilt kriminalistdk igazi sikerének.

Korunk egyik legnagyobb veszélyforrdsa a terrorizmus, amint azt szimos elemzé
megallapitotta.® A terrorcselekmények* az dllampolgérok személyes érintettsége nélkiil is
rontjdk a kdznyugalmat, igy megeldzésiik és megakadalyozdsuk a biiniigyi eredményesség
demonstrdldsa mellett a tdrsadalom kozérzetére is kedvezd hatdssal van. Elbrejelzése az
elkovetdk rdutalé cselekményeinek és szdndékainak helyes értelmezésén keresztiil
lehetséges.

A nemkivéanatos események kockdzatdnak valdsziniiségi becslése tobb évtizedes
multtal rendelkezik. A valdsziniiségi elérejelzés a mindennapok iddjarasjelentéseitdl kezdve
az Urkutatds kockdazati becsléséig mindeniitt jelenlevé moddszerek csoportja. Ipari
felhaszndlasdnak népszertiségét egyrészt az eréforrdsok optimdlis kihaszndldsa adja,
masrészt az, hogy redlis raforditdsokkal a lehetséges veszélyek nagysaga elviselhetd értékre
csokkenthetd, mivel a veszélyek teljes kikiiszobolése nem lehetséges. A teljesség igénye
nélkiil: a valGsziniiségi dontési fa az érzékeny informécidk azonositdsahoz,” a hibafa-
elemzés,® a Bayes-hdlo,” a gyokérok-elemzés és a bayesi oksdgi hdlé® példaként emlithetd.
Egy terrortdmadds lehetdsége és egy silyos baleset kockdzatdnak elfogadhaté mértékil
csokkentése kozotti pdrhuzam beldthat6. Egy lehetséges terrortdmadds teljes

! Fenyvesi Csaba: Bliniigyi sakkjdtszma a kriminalisztikai principiumok tiikrében. Beliigyi Szemle, 2016/11. 40-
57. 0.

2 A bolondmatt a sakkjdtszmédban legkevesebb lépéssel adhaté matt, ahol két 1épéssel, a 1épéshdtranyban 1évo
sotéttel jatszo jatékos nyer. Amint a kifejezés kovetkeztetni engedi, a vesztes aktiv kozremiikodése is sziikséges a
nyeréshez.

3 Kovdcs Ldszl6: Biztonsdgpolitika. Nemzeti Kozszolgdlati Egyetem. Budapest, 2014. Forrds:
https://lipusz.hu/pedagogia tanulas/nke eiv/biztonsagpolitika.original.pdf (Letoltés ideje: 2020.07.23.)

4 A Biintetd Torvénykonyvrol sz6l6 2012. évi C. torvény (Btk.) 314.§ (1) bek.

> Liu, Shuang — Yang, Ziheng — Li, Yi — Wang, Shuiqing: Decision Tree-Based Sensitive Information
Identification and Encrypted Transmission System. Entropy. February 2020. www.mdpi.com/journal/entropy
(Letoltés ideje: 2020.07.10.)

¢ Clemens, P.: Fault tree analysis, Fourth edition, Lecture presentation, Sverdrup Technology, 1993.

7 Orbdn Jozsef: Terrorfenyegetettségi Bayes-hdlés kockdzatbecslés — ValGszinliségszdmitdsi mddszerek a
terrorizmuselleni kiizdelemben. Pécsi Hatar6r Tudomédnyos Kozlemények XIX. Pécs, 2017. 150-154. o.

8 Brown , Laura E. — Tsamardinos, loannis: A Strategy for Making Predictions Under Manipulation. in: Guyon, L
et al.: Causation and Prediction Challenge, Challenges in Machine Learning, Volume 2, Microtome Publishing
Brookline, Massachusetts 2008. 31-46.
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kikiiszobolésére irdnyuld torekvés az anyagi terhek rendkiviili megnovekedése mellett a
jogéllamisdg szabadsdgfokainak kevéssé tolerdlhaté megcsorbitdsit is eredményezné. A
lehetséges elkovetOk cselekmény eldtti azonositdsa és drtalmatlanitidsa az eredményesség
mérészdma is lehet. Az dartalmatlanitds személyre szabott eszkéze az anyagi forrdsok
elzarasatol a letartdztatdsig széles skdldn mozoghat.

Mindezek alapjdn, tarsadalmi szinten a kutatoktdl elvarhaté egy olyan optimadlis
helyzet megtaldldsa, ahol a terrorkockdzat és a személyi szabadsdg Kkorldtozdsa
egyensilyban van. A tanulmidny egy kordbban megkezdett gondolatsor folytatdsdnak
tekinthetd.?

2. A terrortamadasok elorejelzéseinek kihivasai

Ahogy blincselekmény, tgy terrorcselekmény is lesz a jovOben. Az események és
az dldozatok szdma, a megeldzésre, a felderitésre, a védekezésre tett erdfeszitések, és a
karelharitasa forditott 6sszeg nagysdga azonban nem mindegy. A terrorizmus inditékdban,
tartalmdban és céljdban is eltér a koztdrvényes biinozést6l.!® A biincselekmények
elkovetésénél jellemzden vélt vagy valds elOnyszerzés a cél gy hogy az események
lehetdség szerint ne, vagy minél késébb deriiljenek ki. Az anyagi kdrokozds, vagy az élet
veszélyeztetése csak jarulékosan jelentkezik, az elkdvetd pedig a legkevésbé sem kivdnja
sajat magat feldldozni. A terrorcselekményeknél mindez forditottan jelentkezik, és az
elkoveto életének feldldozasa tekinthetd jarulékos veszteségnek. Az elkovetd szempontjabol
nem az anyagi nyereség, hanem a kdr, a megfélemlités mértéke és az elért nyilvdnossig
tekinthetd a terrorcselekmény eredményességi mutatéjanak. A késes tdmadast leszamitva a
terrorcselekmény jelentds eldkésziileti munkalatokat igényel, ami viszont esélyt ad a veliik
szembeni védekezésre.

A gyenge jelzések érzékeléséhez a kriminoldgiai, és a kriminalisztikai médszerek
és ismeretek mellett szdmos tudomdnyteriilet komoly egyiittmiikddése sziikséges. Ilyen az
informécids technoldgia hirkozlési és adatfeldolgozdsi, rendszerezési, a mintakeresési, a
halézatkutatdsi, a és szandékbecslési szakteriilete., tovabba sziikség van pszicholdgiai és a
szocioldgiai teriiletek ismeretére is. A Big Data,!' az adatbdnydszat, a képfeldolgozas,'? a
mesterséges intelligencia (MI),!* a gépi tanulds — igy kiilonosen a mélytanuldssd'4!s
tovabbfejlodott teriilete — egylittes alkalmazdsa sziikséges a ritkdn el6forduld és eltérd
elektronikus ladbnyomokon indulé cselekmények észleléséhez. Az emlitett gyenge jelzések

° Orbén J6zsef: (2017) i.m.

19 Hautzinger Zoltén: A terrorizmus elleni kiizdelem idegenjogi eszkozei. Pécsi Hatdrér Tudomanyos Kozlemények
XVI. Pécs, 2015. 204. o.

11 Zsigovits Lédszl6: A Big Data mint a rendvédelem nagy kihivdsa. Pécsi Hatarér Tudomédnyos Kozlemények XIV.
Pécs, 2013. 177-184. o.

12 Angyal Miklés: Biztonségi és térfigyeld kamerafelvételek az igazsdgiigyi személyazonositdsban. Pécsi Hatdrér
Tudomdnyos Kozlemények XIV. Pécs, 2013. 375-378. o.

13'S P Maniraj, Deep Chaudhary, Vankayala Hari Deep, Vishesh Pratap Singh: Data Aggregation and Terror
Group Prediction using Machine Learning Algorithms. International Journal of Recent Technology and
Engineering (IIRTE) Volume-8 Issue-4, November 2019. 1467-1469.

14 Mobilhalézati menedzsment eszkozok ontanuldsdval a csalds, a gyands tevékenységek, az informatikai DDoS
tdmadds felismerésén keresztiil elore jelezhetd az alkalmazés.

15 Gyires-T6th Bélint Varga Pal — Téthfalusi Tamds: Utilizing Deep Learning for Mobile Telecommunications
Network Management. 2019 IFIP/IEEE Symposium on Integrated Network and Service Management (IM),
Arlington, VA, USA, 2019. 575-580.
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miatt egyes, mashol mar bevalt médszerek — akdrcsak az altalunk tobbszor is hivatkozott
ROC'S — biiniigyi tudds-transzplantdciéja'’ sziikséges. '8

Az események megtorténtét kovetden szdmos olyan tény, informdcié kerill a
nyomozas kirakéjatékaba, amelyrdl kideriil, hogy a kiilonb6zé biliniigyi munkdval
foglalkoz6 szervek szdmdra ismert volt, de az informéci6 silyozdsa, vagy tovdbbitisa nem
ligy tortént, ahogy a bekdvetkezett események indokoltdk volna."”

A terrortdmadds eldrejelzésével kapcsolatos feladatok az aldbbi 6t pontban
fogalmazhat6k meg:
Milyen legyen az eldrejelzés?
Mekkora az esemény valdszintisége?
Hogyan el6zheté meg?
Ha bekovetkezik, milyen kovetkezményekkel jar?
Milyen el6zetes karenyhitési feladatok becsiilhet6k meg?

N h L=

Terjedelmi korldtok miatt jelen tanulmdny csak az els6 pont részleges
megvdélaszoldsdra szoritkozik a valdszinlis€ég, a hihetéség és a megbizhatdsdg
haromszogének szempontjabol.

Az eldrejelzésekhez sziikséges nagymennyiségli adat sokszintli atvildgitisa,
mintegy 4atrostdldsa alappal vethet fel a digitdlis maganélettel kapcsolatos adatvédelmi
kérdéseket.?’ Mindezt érdemes elére tisztdzni, mert szamos kutatds gyakorlati hasznosuldsat
lehetetlenitette el a human mikro-, vagy makro kdrnyezet hatdstanulmdnyanak mell6zése. A
GDPR elvek, tovabb4 az emberi jogok szigori kezelése, a terrorbecslés megbizhatésaganak,
a tdlzott lazitds pedig a személyes adatok célt6l eltéré Onkényes és jogellenes
felhasznéldsdnak aggalyat veti fel.2! A mélytanuldsi modszerek a ,,mélyben”
kikristalyositanak olyan megallapitdsokat, amelyek az eldkésziileti informdcidk alapjdn, a
valésdg megtapasztaldsdnak eredményeként valdsziniisitenek fajra, nemre, életkorra,
iskoldzottsdgra, hajszinre, stb. vonatkozé adatokat. Amennyiben ezen adatbazis
informdcidtartalmit barmilyen szinten cenzirdzzdk, gy az eredmény — az eldrejelzés —
értéke nagymértékben csokken. Hasonléan kedvezdtlen hatdst eredményezhet egy
onkényesen megallapitott dontési szint — bias — beépitése. A jogi szabdlyozdsi kdrnyezet és
a terrorcselekmények elOrejelzésének harmoénidja, az MI normdinak megteremtése®?
elengedhetetlen. Alapelvnek kell tekinteni a ”Tobb adat jobb modellt épit” megallapitdst.?®

16 ROC: Receiver Operating Chart, amely a valds pozitiv megtapasztaldsok és a téves pozitiv vakriasztdsok
aranyfiiggését mutatja meg.

7" A tudés-transzplantécié kiilonb6z8 tudomanyteriiletek kozotti ismeretanyag 4tvitelt jelent, tovdbba a tudds-
transzferrel szemben vizsgdlja az dj kornyezet befogad6 képességét is.

18 Orbdn Jézsef: Evidence, Probability and ROC In Crime Cases. Towards a Better Future: Democracy, EU
Integration and Criminal Justice, Bitola, 2019 55-64.

19 A 2001. szeptember 11-én elkovetett terrortdmadés kovetkeztében 2002-ben az Interpol dontott az lopott vagy
elveszett uti okmdnyok nemzetkozi adatbazisdnak létrehozdsardl, amely azéta mdr bizonyitotta megelézésben
betoltott szerepét. Lasd: Hegyaljai Maétyds: Az Interpol lopott és elveszett uti okmédnyok adatbdzis (SLTD)
hasznélatdnak felértékelédése. Pécsi Hatarér Tudomdnyos Kozlemények XVI. Pécs, 2015. 183-189. o.

2 The right to privacy in the digital age. Forrés: https://undocs.org/A/RES/68/167 (Letéltés ideje: 2020.07.10.)

2l Mckendick, Kathleen: Artificial Intelligence Prediction and Counter Terrorism. Chatham House. The Royal
Institute of International Affairs. 2019. 12. o.

2 Uo. 12. 0.

% Uo. 19. 0.
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3. A terrorizmus azonositasa és a terrorcselekmények becslése

A Btk. a terrorcselekmény céljatol, az el6késziileten, a finanszirozason keresztiil az
elkovetési modig mindenre szabatos vélaszt ad. Az eldérejelzésre ez esetben kiilondsen igaz
a tl keresése a szénakazalban kifejezés, ezért minden, a keresendd tevékenységre,
elkésziiletre, az anyagi hattér biztositdsara, vagy személyre vonatkozé informdcié segiti az
azonositds hatékonysdgat. A keresés algoritmizdldsdhoz, szamitdgépes feldolgozdshoz az
alap meghatarozasok, az elhatdroldsi pontok, a felismerést segité fobb jegyek megaddsa a
tévutak szadmdnak csokkentése miatt sziikséges. A torténetileg folyamatosan valtozo
meghatdrozds** kiindulépontja lehet a XX. szdzadi négy f6 frontvonal: ° a politikai, a
katonai, az igazsagiigyi, és a pénziigyi teriilet, amit XXI. szdzad informatikai fejlddésének
sotét oldala 6todikként egészitett ki a kiber harcvonallal.?® Az elméleti tudoményos
tevékenység ezeket kellene, hogy egységbe foglalja.?” A szervezett politikai er8szak
formdjaként a terrorizmus megjelenhet az dllam vagy az dllampolgar oldalardl egyardnt,
amely tdlmutat a biintetéjogi értelmezésen.”® Elbrejelzés szempontjabsl az &llami
terrorizmus nehezen érhetd utol a finanszirozdson keresztil. A nem 4llami
terrorfinanszirozds az adomanyokon és a felhaszndldsi médszereken keresztiil esélyt ad a
leleplezésre. Ugyanakkor el kell ismerni, hogy a nem til bonyolultan elérheté dark web,?
és a feketepiaci vdsdrlds, a virtudlis pénzek a forrdsok és a felhaszndlds elrejtését
tdmogatja.’® Ugyanakkor egyre tobb sikert mondhat magdnak a biiniildozés a dark web
illegdlis tranzakcidinak felderitésében, igy reményt kelt lehet egy olyan mddszer, ami
tippad6 a biinfelderitésben.?! A legvéltozatosabb képet a kiber terrorizmus mutatja. Kezdve
attél, hogy az internetet, mint médidt haszndlja rémbhirterjesztésre, megfélemlitésre,
rekldmcélokra,®? egészen a fizikai tdmaddsig ugy, hogy az elektronikus infrastruktdrdn
keresztiil dolog elleni erdszakkal kozvetlen kart okoz.

A cselekmény és az elkovetd motivacidja szempontjabdl lényeges lehet a
pszichol6gia hattér felderitése is.> A fenyegetettség mértékének becslése a multbeli
adatokbdl indul ki.** Az adatokbdl alakzat, mintdzat vagy tulajdonsdg kereséssel, avagy

2* OHCHR: Human Rights, Terrorism and Counter-terrorism. Fact Sheet No. 32, Office of the United Nations High
Commissioner for Human Rights. Forrds: https://www.ohchr.org/documents/publications/factsheet32en.pdf
(Letoltés ideje: 2020.07.10.)

% Vass Gyorgy: Egységes meghatdrozds a terrorizmusra. Hadtudoményi Szemle. 2009/4. 10-16. o.

% The Use of the Internet for Terrorist Purposes. United Nations Office on Drugs and Crime, 2012. Forris:
https://www.unodc.org/documents/frontpage/Use of Internet for Terrorist Purposes.pdf (Letoltés ideje:
2020.07.10.)

% Vass Gyorgy idézett meghatdrozdsa 6todikként emliti a tudomanyos kutat6i tevékenységet. Ide ékelddik be a
kiberterrorizmussal kapcsolatos harcvonal. Mindez Osszhangban dll azzal az dllitdsdval, hogy a kutatéknak
rendszeresen feliil kell vizsgdlniuk a kordbbi elméleti megallapitdsokat.

8 Kaiser Ferenc — Tilas Péter: Politikai erészakformak. Nemzet és Biztonsdg 2012/5-6. 133-156. o.

2 Bischoff, Paul: Step by step guide to safely accessing the dark web. Forrds:
https://www.comparitech.com/blog/vpn-privacy/access-dark-web-safely-vpn/ (Letoltés ideje: 2020.07.10.)

3 Ezért keriilt az FBI és az EUROPOL célkeresztjébe a dark weben miikodd Silk Road kiber-feketepiac, amit
2014-ben sikeresen felszamoltak.

31 Az Operation Disarray akciéban résztvevé FBI iigynok szerint a dark web mdr nem biztosit anonimitést a
drogkereskeddknek. Forrds: Operation Disarray: Shining a Light on the Dark Web Nationwide Law Enforcement
Action Targets Online Drug Trafficking. Forrds: https://www.fbi.gov/news/stories/operation-disarray-040318
(Letoltés ideje: 2020.07.10.)

3 It emlithet6 az Iszldm Allam internetes propagandéja.

3 Borum, Randy: Psychology of Terrorism Initiative. Psychology of Terrorism. University of Florida, Tampa,
2004. 9-17. o.

3 T4las Péter A terrorfenyegetettségrol a szdmok tiikrében. Nemzet és Biztonsdg 2011. szeptember 83-92. o.
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cselekmény-vektor meghatdrozéssal lehet el@szlirést végezni. Azonositdsi (identifikacids —
egy a sokhoz) algoritmusokkal szlirik ki a tulajdonsdg vektorokat. Elénye, hogy az
azonossagi (verifikdciés — egy az egyhez) adatokhoz személyiségi jogi kifogdsok nélkiil
lehet eljutni.®® A terrorizmus egyik finanszirozasi formija a kdbitészer kereskedelem.
Felfedezésében az illegdlis internetcsatorndk észlelése és a felhasznaldk valdsziniisitése j6
tdmpontot adhat m4s tdrsadalomra veszélyes biincselekmény leleplezéséhez is.

A becslés egy adott informdcid, vagy informécié halmaz nem, vagy nem kelléen
ismert elemeinek valésziniisitésére irdnyulé folyamat. Ez a folyamat irdnyulhat multbeli
tények rekonstrudldsara, a jelen idejii, de mas helyen tortén6é esemény vélelmezésére, avagy
egy jovobeli cselekmény elérejelzésére. A becslés megbizhatésdga a hihetdségi tényezdvel
ardnyos. A vélelem lehet statikus — hol lehetett, hol lehet és hol lesz pontokat ad meg —
avagy dinamikus — honnan johetett, hol mozoghat, és hovd mehet — {vet jelol ki. A statikus
és a dinamikus vélelmezés nem valaszthaté el egymadstél, ugyanakkor a multbeli események
feltdrdsara inkabb a statikus, a jovobeli feltételezésekre a dinamikus becslés a jellemzdbb.

4. A Bayes-médszerektdl a mélytanulasig

A tomegjelenségek leirdsdhoz a pénzfeldobdsi esélyeket vizsgdld gyakorisagi
valdsziniiség hasznélatos. Tomegjelenségek valdszinlisége alapjdn az egyedi esemény, tény
vagy cselekmény, de még a kovetkezmény is csak nagy hibaval irhaté le. Ilyen egyedi
felvetéseknél a Bayes-féle valdszintiség haszndlhat6. A Bayes tétel egyszerlsitett
megkozelitése egy hipotézis valdsziniiségét adja a rendelkezésre 4ll6 bizonyitékok
ismeretében. Hasonl6képp az egyes bizonyitékok valészinlisége is megadhaté a tobbi
bizonyiték ismeretében. A val6 élet Gsszetett jelenségeinek eredménye az elemi tényezdk
valdsziniiségébdl, és azok kapcsolati rendszerébdl adédik. A kapcsolati rendszert leird, az
elemi tényezOkhdz — csomdpontokhoz — rendelt valdszinliségi graf a Bayes-hdls. A
csomdpontok eseményeihez a tomegjelenségekkel és a tapasztalati eloszlasi fiiggvényével
stlyozott feltételes valoszinliségi tdbla tartozik. Az elemi események valdsziniliségi lanca
szorzatban adja az eredményt. A valdszinliség vdrhat6 értéke nulla és egy kozé esik. A lanc
hosszdnak novelésével — azaz a teljes esemény egymadssal logikai kapcsolatban 4116 tényezdi
szdmanak gyarapoddsival — az eredmény jellemzéen a nulla felé tolédik el. Erdemes
ugyanilyen médon az esemény elmaraddsanak valdsziniiségét is megvizsgdlni. Az esemény
bekovetkezési valoszinliségének és a bekovetkezés elmaraddsanak hdnyadosa a likelihood
ardny, amely a kiilonbségeket felnagyitja. A kutatasi témakorre vonatkozd szemléltetéssel
élve: egy terrorcselekmény bekovetkezésének valdszintisége kicsi, ezért kell az elmaradés
esélyei is vizsgalni.

A gyenge jelzések tovabbi problémdja, hogy az értékes adatok besiillyednek az
informécids zajba. A cselekmény elmaraddsdnak esélyével osszevetve az informdcids zajok
csokkennek, mintegy kioltjdk egymdst. Az informdécids zajkioltast kovetd ardnyvizsgdlat
utdn a relevans védlaszok kontrasztosabbak lesznek.

A terrorcselekmény becslése folyamatos kockdzatelemzést igényel ezért az online
elemzés elsddlegessége nem vitathat6. A médszerek kozotti valasztas befolydssal lesz az
eredményekre is.%

3 Grother, Patrick - Ngan, Mei — Hanaoka, Kayee: Face Recognition Vendor Test (FRVT) Part 3: Demographic
Effects, National Institute of Standards and Technology. 2019. 5-6. o.

3 Ratnapinda, Parot — Druzdzel, Marek J.: Learning discrete Bayesian network parameters from continuous data
streams: What is the best strategy? Journal of Applied Logic 13. 2015. 628-642. o.
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Minden informéacié esetében felmeriill a valdsdgtartalom elemzésének
sziikségessége, az dlhirek és a megbizhatatlan adatok kisziirésének igénye. Ez kiilonosen
igaz az interneten terjedd informdcidra,”” amely ersen kitett a manipuldciknak. Az
adattbmeg nagydga miatt kognitiv modellezésen®® alapulé MI nélkiil a sziirés
megvaldsithatatlan. A valdsziniisités megbizhatdsdgit annak hihetdsége a — credibility —
adja. A hihetdség vizsgdlatot minden informdcidforrdsra — igy a meta adatokra is —
sziikséges elvégezni. Ebbdl ad6ddéan a Bayes-hdl6 minden csomépontjdnak valdsziniiségi
értékét sulyozni kell a forrds hihetdségével.

Hasonl6an fontos a megbizhatésdg a — reliability — is. A terrorizmus elleni
kiizdelemben a katonai és a forenzikus értelmezés kozelitése érdekében javasolt a
megbizhatésdgra vonatkozé mar meglévd fogalmak kizos hasznalata.*

A val6szintiség, az informacid hihetdségi és megbizhatésagi nyomkovetése az MI
~mélyebb” szintjét, a mélytanuldst (Deep Learning) igényli. A tanuldsi folyamatban
feladatként adédik az emberi viselkedés, a dontések, a terrorizmus felé tévelyedés, a terror
sejteken beliili és egymds kozotti kommunikdcié megértése és vdltozdsi folyamatainak
nyomon kovetése. Az eldrejelzés megbizhatdésdga és a kitekintés idOtartama fiigg a
bekovetkezett események adatainak folyamatos visszacsatoldsatol, amelyben a sikerek és a
tévedések egyformdn helyet kell, hogy kapjanak.

5. Néhany moédszertani hiba: a digitalis el6itélet és a morfolégiai tamadas

A dontéseket gyorsitja a logikai stlypont eltolds — durvan egyszerisitve az elditélet
— amit ember alkotta szoftverek esetében, igy az egyszeriibb Ml-re épitett rendszerekben el
kell keriilni.** A tanulmény frasakor fellelt friss informécid, hogy a Black Lives Matter
mozgalom tiltakozott a Ml-re alapozott arcfelismerd szoftverek haszndlata ellen, arra
hivatkozva, hogy az algoritmusok a szines bdrliekkel és a ndkkel szembeni elditéletes
dontési mechanizmusokat tartalmaznak.*' “*Kutatdsok megerdsitették, hogy a szines bériiek
azonositdsdndl a fals pozitiv és a fals negativ értékek szdmottevéen magasabbak, mint a
fehérborliek arcfelismerésénél.** Mddszertani hibdnak tekintheté az is, hogy az algoritmus
szdrmazasi helyének populdciéjara kisebb fals pozitiv érték ad6dik, mint a nem odavaldsiak
esetében. Ez a terrorcselekménytdl védendd helyen az eredményezi, hogy idegenek
esetében nagyobb lesz a vaklarma, mikoézben az alappal gyanusithaté személyek koziil
tobben keriilnek at a rostdn. Feltehetd, hogy a gépi tanulds tanitdsi fazisdban elkovetik

37 Javasolt figyelembe venni az idevdgd szocioldgiai kutatdsokat is. V6. Kriscautzky, Marina — Ferreiro, Emilia:
The credibility of information on the Internet: criteria stated and criteria used by Mexican students. Forrds:
https://www.scielo.br/pdf/ep/v40nd/en 04.pdf (Letoltés ideje: 2020.07.12.)

3 Schaffer, J. et al: Truth, Lies, and Data: Credibility Representation in Data Analysis. Forrés:
https://sites.cs.ucsb.edu/~holl/pubs/Schaffer-2014-CogSIMA.pdf (Letoltés ideje: 2020.07.12.)

¥ A forrdsok megbizhatésdgat a MIL-STD-6040 katonai szabvdny a szdzalékos értékekhez rendelt kédokkal
értelmezi.

40" A problémakor szempontjabdl egyszeribb MI-nek tekintheté az a rendszer, ahol az 6ntanulds mellett dontést
befolydsolé mértékben jelen van az emberi tanitds. Onfejlédének nevezhetd az a rendszer, amely a tanitdsi
folyamat hibadit felismerve algoritmusait folyamatosan javitja.

41 Alalouff, Ron: Why AI and facial recognition software is under scrutiny for racial and gender bias. IFSEC
GLOBAL, July 20, 2020. Forras: https://www.ifsecglobal.com/video-surveillance/why-ai-and-facial-recognition-
software-is-under-scrutiny-for-racial-and-gender-bias/?elq mid=4183&elq cid=1480874 (Letoltés ideje:
2020.07.21.)

2 Szdmos vallalat 6rids, koztikk az Amazon és az IBM felfiiggesztette az MI alapd algoritmusok hasznalatét.

> Grother et al. im. 6-7. 0.
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Lombroso sokszor idézett — bortonre szilikitett — mintavételezési hibdjat.** Valdsziniileg a
valés negativ mintdk nagyobb szdma csokkentené a vakriasztdsok és a kiiszob alatt
atcsusszano elkovetk szamat.

Morfolégiai tdmadds leginkdbb akkor fordulhat eld, ha a személyazonositd
dokumentum hamisitott fényképét az dllampolgar szolgéltatja. A képet az igényld és egy
mésik személy fot6ibol keverik Ossze tgy, hogy hogy a kép egy nem létezd harmadik
személyt dbrdzol. Azonositdskor a nem egyezd pontokat a kép készitési hibdjanak, és nem
pedig hamisitdsnak tekintik. Ezért mindazon dokumentumokat fenntartdssal kell kezelni,
ahol a kibocsat6 hatésdg nem maga késziti az azonositds fényképét.

A morfoldgiailag hamisitott dokumentumok felismerésére csak gy van esély, ha
minden okmdanyellen6rzésnél — még a kozdaton is — az okmdny birtokosdnak arcat
szamitogép veti egybe a dokumentumon szerepld képpel. Ehhez 1j okmdnyellendrzési
folyamatra, szélessavi adatatvitelre és megfeleld mélytanuldsi moédszereket is haszndld
kozponti informatikai hattér kiépitésére van sziikség.

6. Osszegzés

A terrorcselekmények elOrejelzéséhez a mdltbeli ismeretek mellett az aktudlis
események széleskorli online értékelésére van sziikség. A reprezentativ elemi
forrasinformacié értékélésére a valdszinii, a hihetd és a megbizhaté silyozasi kategéridkat
kell alkalmazni. A sulyozott forrdsokat a kozottik fenndllé Osszefiiggéseket leirdé haléba
rendezve szorzatsorozatokként kell kiszamitani. A vakldrma, a téves elengedés, az
informdci6 hamisitds esélyének meghagyasa elértéktelenitheti az eredményeket. Javasolt az
anomadlids tevékenységek, igy kiilonosen a kritikus anyagok, emberek, szervezetek, banki
tranzakcidk, infokommunikiciés események egyiittes nyomon kovetése, valamint a
személyazonositdsi médszerek djragondolésa.

* Bgy tetszOleges statisztikdra igaz, hogy forrds adatok reprezentativitdsdnak hidnya téves kovetkeztetésekhez
vezet.
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