VARGA MARIA — ZSIGOVITS LASZLO

GLOBALISAN KIALAKULO VESZELYHELYZETEK (COVID-19
KORONAVIRUS OKOZTA MEGBETEGEDES) HATASA A RENDESZETI
INFOKOMMUNIKA CIOS TECHNOLOGIARA

A globdlisan kialakul6 veszélyhelyzetek kezelésének fontos 1épése az életre keld
folyamatok, jelenségek vizsgdlata, elemzése, azaz az adott vészhelyzet teljes életciklusanak,
miikodésmodjanak, ok-okozati és mds Osszefiiggéseinek, hatdsrendszerének, kornyezeti
befolydsolé tényezdinek, jelen és jovObeni morfoldgidjanak a megismerése — foként a
beavatkozasi pontok, erdk, eszk6zok és moédszerek meghatdrozdsdhoz. Ezen elemzett és
értékelt ismeretek birtokdban lehet kidolgozni a veszélyhelyzet kezelés stratégidjat, taktikai
feladatait, lehet meghatdrozni az alkalmazandé erdket, eszkozoket, médszereket, gazdasagi,
jogi és egészségiigyi feltételeket, bevezetendd rezsimintézkedéseket, felkészitési,
tdjékoztatasi és képzési teenddket. Ezen felsorolt hatdsmechanizmusok egyik alanya a
rendészeti intézményrendszer. Ebben a vonatkozdsban a rendészetet tidgabb aspektusban
kell értelmezni, azaz a rendvédelmi szervek rendészeti szervezetei mellett ide kell sorolni az
egészségiigyi- és mentdszolgdlat, jarvanyiigy, tiszti féorvosi, egyes katonai és mds civil
rendészeti (6nkormdnyzati, polgdrdr, gazdasdgvédelmi stb.) szervezddéseket is.

Egy veszélyhelyzet kezelés irdnyitisdra tobbnyire a legalkalmasabb szerv a
Beliigyminisztérium, ebbdl fakadéan a f6 er6forrdst a rendvédelmi szervek jelentik az
egészségiigyi rendszer mellett (irdnyitd egység lehet példaul az Operativ Torzs). Mindebbdl
kifoly6lag az egész veszélyhelyzet kezelés irdnyitasi, adatfeldolgozasi és kommunikacios
rendszerét a rendvédelmi IKT -ra (a tovdbbiakban: RIKT) kell alapozni, ehhez kell
kapcsolni a tobbi résztvevo rendészeti szerv IKT -jat. Ez egy axidma, evidens alaptétel az
adatintegraci6 érvényesitése alapjan. Egy globadlis, szertedgazd, tobb Osszetevds, szamtalan
kockdzati tényezdt és bizonytalansagi elemet magédban rejtd folyamatot csak egységes RIKT
alapjan lehet eredményesen kezelni.

Egy globdlisan terjedd veszélyhelyzet folyamatait a hdl6zatelmélet, grafelmélet,
valdszinliségelmélet, statisztika és a térinformatika alkalmazdsdval lehet j6l modellezni és
elemezni. A koronavirus jarvdny terjedést a kapcsolati hilé reprezentdlja. A virus
ataddsdhoz valamilyen kapcsolatra van sziikség, mely lehet személyes vagy targyi
kapcsolat. A kapcsolati hdlénak legalabb haromdimenziésnak kell lennie: személyi; targyi
és latencia aspektusokat vizsgdlva. A litencia azért fontos, mivel a koronavirus esetében
bizonyitast nyert, hogy tiineteket nem mutaté személyek is lehetnek fert6zottek és
fertdznek, illetve eléfordul, hogy mas fert6zott személyek is rejtve maradnak. A latencia
megallapitdsdhoz elengedhetetlen a mesterséges intelligencia (MI), a prediktiv analizis és a
valdszintiségelmélet alkalmazasa.

A kapcsolati hdlé kialakuldsdban egyik dgens lehet a kdzosségi hdld. A kozosség
mindig jelentds erdt jelentett. A kozosségek altaldban teriileti, sziikebb témakdri elvek
alapjan képzddnek. A digitalizdcié eldretdrésével, a kibertér kialakuldsdval a kozosségek
globalizdlédtak. Olyan faktorok ldttak napvildgot, amelyek a kozosségi szervezddés
alapjava valtak, mint példdul a személyes kapcsolatépités, tirskeresés, élménymegosztas
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vagy éppen valamely szabdlyozds hatdsai kezelésének eldsegitése, mint példaul a Waze
kozosség. A Waze kozosség kialakuldsdban egyik mozgatéerd a renddérségi sebességmérd
pontok, illetve mas kozlekedési veszélyforrdsok gyors és pontos kozzététele a kozosség
szdmdra. A kozosségi hdlé felderitése, elemzése a kontaktok azonositdsdban, de mads
szervezOdések, hirmegosztisok (esetleg rémhirterjesztés) detektdldsdban is fontos szerepet
jatszik. A kozosségi hdld szdmtalan proaktiv jellemzdvel rendelkezik, melyek koziil
egyesek a rend ellen hathatnak, jelesiil a hatésdgok védett tevékenységeit tehetik kozzEé. A
kozosségi halok feltérképezéséhez a globdlis elektronikai adat- és informacié-megszerzési
lehetdség, valamint az MI tud hathatés tdmogatdst nyujtani.

A kapcsolati halé feldolgozasa a grafelmélettel lehetséges. A koronavirus esetében
a fa graf alkalmazhatd. A graf csicsa az adott fert6zott személy vagy targy (entitds). A graf
élei (csucsokat 0sszekotd elemek) a fert6zott entitdsok kozotti kapesolatokat reprezentaljak.
A graf a fa formdacidt veszi fel, mivel egy adott fertdzott személy egy masik, vagy tobb
személyt fertéz meg. A graf éleihez kiilonbozd attribitum adatok kapcsolhatdk: helyszin;
kapcsolati méd; idOpont; eszkdz; szdrmazdsi hely; lappangdsi id6; fertdézés silyossdga;
kezelési mdd; eredmény; stitus stb. A graf szamitégépi feldolgozdsdval lehet egyrészt a
kialakult helyzetet megismerni, vizualizdlni azt térinformatikai eljarasokkal, valamint az ok-
okozati Osszefiiggések feltardsdval kovetkeztetni a sziikséges, féleg a megel6zd
tevékenységekre. A fa graf egy hiperboloid jelleggel rendelkezd graf, azaz lehet tobb kezdd
csucsa is, legaldbbis, ha mar a folyamat régié vagy orszdg viszonylatdban keriil vizsgalatra.
Amig Magyarorszdg tekintetében a 2020. év marciusanak elsé felében részletesebb adatokat
kozolt az Operativ Torzs, addig a Magyarorszagon bekovetkezett fertdzések esetében a
grafnak ot kezddcsicsa alakult ki: irdni didkok; Olaszorszagbdl hazatértek; Hollandidban
jart személy — arrél nem volt adat, hogy tovabb fertdzott; Izraelb6l hazatért személy;
Ausztridbdl érkezd személy. A kozzétett attribitum adatokbdl az l4tszik, hogy az irdniak
zart kozosségben és a csalddtagjaik korében adtdk tovdbb a fertdzést, az Olaszorszdgban
jartak azokat fertézték meg, akikkel szoros kapcsolatban voltak.

A helyzet megismeréséhez, a felkészitéshez, a tdjékoztatdshoz és a megeldzéshez
j6 néhany intézkedést kell megtenni, amelyek igénylik a RIKT alkalmazdsokat. Tobbek
kozott ilyenek lehetnek: ténykutatds és vizsgdlat; erdforrdsok, szakértelem biztositasa,
szilkséges szervezetek, intézmények létrehozdsa; tapasztalatgytijtés, legjobb gyakorlat
kutatds; statisztikai nyilvantartds és tdjékoztatds; tartalékképzés; hatarellendrzés ideiglenes
visszadllitdsa; biztonsdgi rendszabdlyok és vészhelyzeti tervek kidolgozdsa — bevezetése,
tudatositdsa a lakossdggal, felkészités, rezsimintézkedések betartdsdnak ellenérzése;
karantén létesitése; vesztegzar ald vonds; kijards korldtozds; rendezvény betiltds; az
emberek mozgasanak figyelemmel kisérése; pontos kontakt kutatds és izolalds; elérejelzési
terjedési modell szamitds; egészségiigyi- és védofelszerelés beszerzés; védelmi képesség
noveld oktatdsi anyagok készitése, kozreaddsa; kibertér alkalmazas elOsegitése (oktatds,
egészségiigyi diagnosztika és gydgyszerelldtds, tdvmunka, szdrakozds, kapcsolattartds,
informécidszerzés); kibervédelem. A fentieken tdl még szdmos mds intézkedésre is sor
keriilhet, mint példdul a sterilizélt ételkészitd helyek kialakitdsa biztonsdgos széllitdssal;
digitdlis oktatds feltételeinek megteremtése (személyi, infrastruktira, tananyag);
kereskedelmi visszaélések megfékezése; postai ajdnlott kiilldemény sziineteltetése;
tranzitszallitds szabdlyozasa stb.

A valés helyzet megéllapitdsanak egyik sarokkove az adekvat adatgyijtés. Az
adatgytjtésnek elsd sorban azért kell adekvitnak lennie, hogy meg lehessen szerezni
minden sziikséges informéciét a veszélyhelyzet eredményes kezeléséhez, de ez csak
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annyiban sértse a személyiségjogokat, amennyiben a veszélyhelyzet jellege azt megkivanja.
A legtobb adat magétél, a fertdzott személytdl tudhaté meg, féként az attribitum adatok és
a kontaktok (akikkel kapcsolatba keriilt). Ezért a RIKT -dnak egy egységes, kdzponti
adattarolasi és adatfeldolgozasi rendszerrel kell rendelkeznie. Ebbe a kézponti adatbazisba
kell gylijteni az Osszes adatot eldre definidlt kédrendszer és meghatdrozott protokollok
alapjan. Az orszdg tobb pontjin, tobb rendészeti szerv dltal is keletkezhetnek adatok, azaz
az adatrogzités tobb helyszinen tobb adatkezeld altal folyik, ezért az adatintegritds miatt
szilkséges az azonos rogzitési szabdlyrendszer érvényesitése, mivel e nélkill az adatok
kozotti kapcesolatokat nem lehet feltirni. Péld4ul, ha mindenki a sajat elképzelése szerint
viszi fel az attributum adatokat és nem egy egységes kddrendszer alapjan, akkor az
azonossagok nem derithetdk fel.

A megel6zd intézkedések megtételéhez az MI -vel tdmogatott prediktiv analizis
elengedhetetlen, melyben jelentds szerepet jatszik az automatikus- illetve a tdvadatgytjtés.
A személy stituszdnak (fert6zott tiinetekkel, fertdzott tiinetek nélkiil, nem fertézott)
megallapitdsdhoz is hozzdjarulnak a biometrikus adatokat gylijtd szenzorok. A prediktiv
személyiségkép kialakitdsa fontos a potencidlis dldozatok- és szabdlysértdk azonositidsdhoz.

Bizonyos mértékben sérti a személyiségjogokat, de az attribitumadatok és a
kontaktok felderitéséhez sziikséges lehet a célszemély multbeli digitdlis nyomainak
felkutatdsa is.! Ezek tobbek kozott lehetnek mobiltelefonja cellaadatai, kiilonbzd
biztonsagi kamerdk képei, elektronikus kartyaadatok (a szakemberek vizsgalatai alapjan az
elektronikus kartydk potencidlis virushordozdk), beléptetérendszerek, mobil parkoldsok
adatai stb.? Ezen tobb formatumi (faju) adat feldolgozdsidhoz megvannak a megfeleld
informatikai eszkozok és szoftverek, fejlett képazonosité rendszerek, bigdata alkalmazasok.
A Guardian beszdmoldja szerint legalabb 25 orszdg végez globdlis elektronikai adatgylijtést
(személyek mozgésinak hotérképe, applikaciok és QR koédok, GPS adatok, mobiltelefon
cellaadatok, arcfelismeréssel felszerelt CCTV hdlézatok, drénok, tomegkozlekedési
eszkozok haszndlatdnak detektdldsa, elektronikus kartyaadatok, internet haszndlat stb.),
mely sordn a koronavirus-jarvany digitdlis megfigyeldrendszerei olyan nagyot fejlédhetnek,
hogy azokat a jarvany felszdmol4sa utdn nehéz lesz korlatozni.3

Egy jol felépitett reldciés adatbazis képes kiszolgdlni a statisztikai elemzd,
valamint az MI -t alkalmazd, prediktiv elemzést végzd algoritmusokat. Az elemzések
eredményeinek vizualizdldsara jol felhaszndlhaték a grafikonok, modellek, folyamatabrak,
grafok és térinformatikai alkalmazdsok.*

Az elemzés sordn az operaciondlis eljards a mérhetévé tett tények, jellemzok
vizsgalatat végzi el kvantitativ kutatdsi mddszerekkel: hanyan? milyen helyszineken?
milyen mennyiségben? mekkora mértékben? hany szazalékban? milyen ardnyban?
kérdésekre keresve a vdlaszt. A kvalitativ, vagyis a mindségi kutatds a jellemzoket,
hatdsokat kutatja és vizsgdlja. A feltdr6 vizsgdlat az ok — okozat, kornyezeti hatis,
Osszefiiggés, mintdzat feltdrdsra, profil kialakitdsra irdnyul. A heurisztikus vizsgilat a
sejtések, hipotézisek, gyaniokok igazoldsat szolgdlja, a nem vdrt jelenségek esetén a kivaltd
okot valésziniisiti, illetve bizonytalansdgi tényezdk feltarasat, valamint trendek, tendencidk,

1

Forrds:https://magyarkozlony.hu/dokumentumok/c4210b08dd73832b3ca261193{85d508498c9718/megtekintes
(Letoltés ideje: 2020.05.31.)

2 Kinai, dél-koreai, izraeli, moszkvai stb. példak.

3 Forrés: https://www.theguardian.com/world/2020/apr/14/growth-in-surveillance-may-be-hard-to-scale-back-after-
coronavirus-pandemic-experts-say (Letoltés ideje: 2020.05.31.)

* Ezekre ldthat6k példdk tobbek kozott a kormanyzati portdlon (https://koronavirus.gov.hu/#/) és mds honlapokon.
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megvaldsithatosagi és feltételezett mitkodési mdédok megallapitasat végzi, a kockazat
azonositashoz és a jovokép felvdzoldshoz jarul hozzd. A diagnosztikus mddszer (4llapot
vizsgédlat — mindségi, mennyiségi, hatékonysdgi mutatok megdllapitdsa) egy rendszer,
folyamat morfolégidjanak megismerését, gép, jelenség, esemény, dolog konkrét
lezajldsanak, mitkodésének, kornyezetével val6 kapcsolatdnak vizsgélatat, a modellalkot4st,
a beavatkozdsi pontok megéllapitdsdt helyezi az elétérben. Az eredmények kiilonb6zd
grafikonokon, skdldkon (Guttmanskdla, Thurstone-skdla, Likert skdla, Szemantikus
differencidlskala), indexekkel, topoldgidkkal, térinformatikai alkalmazdsokkal jelenithetok
meg. Az elemzések elvégzését és azok megjelenitését is korszerli IKT tdmogatja, mint
példaul az informatikai felhd, szuperszamitégépek és a korszerli szamitégépi elemzd
programok.

A karanténeljards ald vont személyek ellendrzésére is kivdléan alkalmasak az
egyes RIKT alkalmazdsok. Magyarorszdgon az Operativ Torzs felkérésére egy
mobiltelefonra letolthetd applikdciét fejlesztettek ki, amelynek haszndlata 6nkéntes. A Hazi
Karantén Rendszer (HKR) segitségével a hatésdg ellendrizni tudja a személy tartézkodasi
helyét. A VirusRadar a Nemzeti Népegészségiigyi Kozpont kontaktkutatdsat segiti.’
Tovabba alkalmazhaték a robotrepiilére szerelheté hdkamerdk, amelyek képesek az
arcfelismerésre, illetve beszélgetések lehallgatdsdra, a ,falon atlaté” eszkozok, vagy a
hékameréval felszerelt okostelefonok is.®

A kiilonbozd hatdsagi ellenérzések sordn sziikségessé valhat a személyazonositas.
A személyazonositdsnak harmas kovetelménynek (személy valddi kilétének megéllapitasa;
személy — okmdny egyértelmil kolcsonos megfelelésének azonositdsa; személy adott helyen
vald tartézkoddsa és tevékenysége jogossidganak eldontése) kell megfelelnie. A prediktiv
profilalapd elektronikus személyazonositds (PPESZA) nagyban elésegitheti ezen hdrmas
kovetelmény teljesiilését. A helyszini érzelemfelismerd biometrikus adatgyQjtés és
feldolgozds sordn képzett aktudlprofil adataival egésziti ki a rendszer a személyazonositdst
végzd hivatalnok manudlis és a rendészeti adatbdzisokban valé ellendrzési tevékenységét.
Az aktalprofil kifejezhet olyan érzelmi allapotot (félelem, szorongds, tilzott koncentracid,
normalisan varhat6 reakciétdl valoé eltérés stb.), ami az adatbazisokbdl nem olvashaté ki, de
a helyszinen detektdlhat6 és gyantdokot idéz eld.

Az eredményes megeldzéshez nagyon fontos a fert6zésterjedés jovobeli
modellezése, amelyhez szintén rendelkezésre dllnak a megfeleldé matematikai
moédszertanok, dgymint a valésziniségelmélet (példdul: Bayes tétel), a kiilonbozd
statisztikai, kombinatorikai, jatékelméleti (Stackelberg-jatszma, Nash-egyensilyi helyzet,
statikus jaték) modellek.” Ezen matematikai modellek gyors és pontos feldolgozésat a fejlett
IKT biztositja az informatikai felh6n, szuperszamitégépeken, grideken, a globdlis
elektronikai adat- és informdcidgyiijtésen, a prediktiv és algoritmikus elemzésen, a
robotizdcion, a targyak internetén (IoT internet of things), az MI -n és a térinformatikdn
keresztiil.

A fert8zésterjedés matematikai modelljei is, mint példdul a SIR (S: susceptible —
fertézésre nem immunis lakossdg, I: infected — fert6zottek, R: recovered/removed —

3 V&. https://koronavirus.gov.hu/hirek (Letoltés ideje: 2020.06.08.)
© Forrés: https://www.securinfo.hu/cimke/hokamera, valamint

http://www.technokrata.hu/egazdasag/dotkom/2015/10/30/itt-egy-eszkoz-ami-atlat-a-falon/
(Letoltés ideje: 2020.05.31.)
7V6. Koudela P4l: Jatékelmélet a kiberbiztonsdgban. Hadtudomany 2019/4. 39-53. o.
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gyb6gyultak), szamitégépi programokkal jol kezelhetdk, szemléletes grafikonok
készithetok.®

A korrekt lakossdgi tdjékoztatdsnak is fontos szerep jut a fertézésterjedés
lokalizdldsdban. A tdjékoztatds kiterjedhet a fert6zési adatokra és a célszerli lakossagi
védekezd ismeretekre, tevékenységekre. Ezen a teriileten a kibertér, az infografikdk és a
digitalis ismertetd anyagok eredményesen alkalmazhatok.

Az Eurdépai Unid is kiépitette az internetes tdjékoztatdsi rendszerét, amelyen a
célszerli teend6k mellett a veszélyforrasokat is folyamatosan kozli, a témdban tobb
publikdcié is megjelent.” Tobbek kozott a COVID-19 globélis hatédsait elemezve a
sziiléknek ad tandcsokat a fiatalok szamitégépes blindzoktdl vald megvédése érdekében.!”
Az Europol is ad tanicsokat, mint példaul a vésdrldsi csaldsok elkeriilése, adathaldsz
technikdk (phishing, vishing, smishing, pharming) elleni védekezés, egyéb szamitogépes
tdmadésok elkeriilése.!! Az Europol a vildgjarvanynak a sdlyos és szervezett blindzésre
irdnyul6 hatdsait is értékelte,'? valamint a kiberblindzés legdjabb jellemzdit is kozreadta.'

Osszességében megidllapithaté, hogy a virusjarvany az IKT -ra jelentds hatdst
gyakorolt, alapvetden négy f6 paradigma folytdn:

— tdvkapcsolattartds (vezetés, munka, oktatds, orvosi diagnosztika, szérakozas,
tavérzékelés stb.);

— intelligens kornyezet (elszepardlédads, minden érintésmentesen miikodik, MI
alkalmazasa);

—  kiberbtinGzés;

— totdlis megfigyelés (globalis elektronikai adatgyijtés).

A tavkapcsolattartds sordn az internetes alkalmazasok (videokonferencia, csevegd
programok, szocidlis hdlé épités, e-mail, e-kereskedelem, e-bank, digitdlis oktatds,
tdvmunka, tdvdiagnosztika- és feliigyelet, IoT eszkdozok stb.) haszndlatinak gyors
ndvekedése volt tapasztalhaté, mellyel a biztonsagi kockdzat is fokozddott.'* Jelentésen
megndtt a tdvmunkdsok szdma, a digitdlis oktatdsi platform, amely a digitalizcié
feler6sodését, a digitdlis infrastruktira és elektronikus oktatd, tdjékoztatdé anyagok
szerepének megnovekedését hozta. Szélesedett a robotalkalmazds, példdul kinai egyetemi
kutaték olyan robotot terveztek, amely segit a koronavirus-jarvany betegeinek
diagnosztizdlasdban és ellatdsaban, s ezzel leveheti a terhet a fert6zésnek Kkitett orvosi
személyzetr6l.)> Csillében drénok viszik a gydgyszert a beteghez. Robotkutya jar6roz a

8 Forrés: https://atlo.team/koronamonitor/#elorejelzes (Letoltés ideje: 2020.06.02.)

° Forras: https://www.europol.europa.eu/staying-safe-during-covid-19-what-you-need-to-know

Global Online Safety Advice for Parents and Carers - Europol (Letoltés ideje: 2020.05.29.)

10 Forras: Global Online Safety Advice for Parents and Carers - Europol (Letoltés ideje: 2020.05.12.)

""" Vo. https://www.europol.europa.eu/staying-safe-during-covid-19-what-you-need-to-know _ (Letéltés ideje:
2020.05.12.)

12 V6. https://www.europol.europa.eu/newsroom/news/beyond-pandemic-what-will-criminal-landscape-look-after-
covid-19 (Letoltés ideje: 2020.05.12.)

13 Forrds: https://www.europol.europa.eu/publications-documents/catchin
covid-19-pandemic (Letoltés ideje: 2020.05.12.)

14 Zoom felhasznal6i novekedés - adatok kikeriilése az internetre
https://www.washingtonpost.com/technology/2020/04/03/thousands-zoom-video-calls-left-exposed-open-web/
(Letoltés ideje: letoltve: 2020.05.14.)

5 Forras:  https://www.portfolio.hu/gazdasag/20200305/koronavirus-igy-reagaltak-eddig-az-orszagok-418139
(Letoltés ideje: 2020.03.05.)
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szingapuri parkokban!®, figyelmeztetve az embereket a tdvolsdgtartdsra. A személyes
taldlkozdsok, megbeszélések helyett el6térbe keriil a videokonferencia, amely a
telekommunikaci6 fejlédését segiti eld.

Magyarorszdgon is megjelent a koronavirushoz k6t6dé robot, a Pepper!”, de az MI
is alkalmazdsra Kkariilt, amely mesterséges intelligencidval szliri ki a koronavirusos
fertdzotteket. Az Gj magyar teszteszkoz a deep learning, azaz mélytanuldsos médszerrel lett
megtanitva a fertdzottek mintdinak felismerésére. A moddszerrel akdr tizezer tesztet is el
lehet végezni naponta, és barmilyen virusra alkalmazhaté.'

Az elemzdk szerint a jovében meggyorsul az intelligens épiiletek és iroddk
kifejlddése a tdvolsdgtartds és az érintésmentesen miikodtethetd szolgdltatdsok (hanggal
vezérelt lift, mozgas-érzékelds ajtd nyitds, -vilagitds kapcsolds, -vizcsap kezelés) terén. A
tavérzékelésen alapuld biometrikus azonosité- és beléptetérendszereknek is nagy fejlédést
josolnak.

A technoldgiai fejlédést ohatatlanul szorosan kiséri az internetes biindzés. Ez
kivaltképp megmutatkozott a kononavirus jarvany iddszakdban. Mivel a jarvdny idején
nagyszdmd személy tartézkodik otthon online szolgdltatisokat véve igénybe, a
kiberblin6z8k uj lehetdségeket és sebezhetdpontokat alkalmazd, gazdasdgi, pénziigyi,
szocidlis kiszolgéltatottsdgot kihaszndld tevékenysége folytdn potencidlis dldozatokka
valhatnak. Tobbek kozott fokozodott a DDos tdmaddsok veszélye, a gyermekpornografia
buntettek, az online vasarlasi csaldsok és az illegdlis adatfolyam-tovébbitdsok szdma. A
sziil6kre is egyre nagyobb feleldsség hdrul, hogy gyermekeiket védjék a kiberblinozdkkel
szemben. Egyesek az anyagi haszonszerzés reményében dlhireket, dezinformécidkat
terjesztve a  COVID-19-r61 prébalnak sokszor hamis, vagy hamisitott 4arukat,
védofelszereléseket eladni. Az Eurdépai Kiiliigyi Szolgalat (EKSZ — European External
Action Service EEAS) rendszeresen frissiti a jelenlegi tendencidkat és dezinforméacids
tevékenységeket. A child sexual exploitation material (CSEM - gyermekek szexudlis
kizsdkmdnyoldsdra vonatkozé online anyagok) terjedési latencidja is szdmottevd novekedést
mutatott a dark web -en és a szocidlis médidn keresztiil. Az Europol folyamatosan
figyelemmel kiséri a koronavirusnak a silyos és szervezett biindzésre, a migraciora és a
terrorizmusra gyakorolt hatdsdt (EMPACT prioritdsok, SOCTA, IOCTA, EMSC és EU IRU
kiadvanyok), tovabba felhivta a figyelmet a megnovekedett tdivmunka sordn hasznalt,
gyakran elavult biztonsdgi rendszerek kockédzataira is. Az Europol Szamitdstechnikai
Biin6zés Elleni Eurépai Kozpontja (EC3) egyiittmiikodve a magédnszektorral folyamatosan
tdmogatja a megel6zést és a kibertimaddsok (gyermekek szexudlis kizsdkmanyoldsa,
fizetési csalds és az illegdlis druk online kereskedelme a sotét interneten, zsaroléprogramok,
adathaldszas, domain név visszaélés stb.) elkeriilését. Mindezek altal el6térbe keriilt a
kiberreziliencia (rugalmas ellendlldsi képesség) kialakitdsa.

Egy fertdzési veszélyhelyzet kezelése nem torténhet meg eredményesen a totalis
megfigyelés nélkiil, amely viszont a hatésdgok feleldsségét nagyban megndveli az
adatvédelem terén. A Kkoronavirus jarvdny Oridsi lendiiletet adott a digitdlis
személyellendrzés fejlédésének. A globdlis elektronikai adat és informdcidgyiijtéssel

16 Vo. https://444.hu/2020/05/09/a-boston-dynamics-hires-robotkutyaja-jaroroz-a-szingapuri-parkokban-es-

figyelmezteti-az-embereket-a-tavolsag-betartasara (Letoltés ideje: 2020. 05. 14.)

17" Forrds: https://forbes.hu/uzlet/mar-van-olyan-rendelo-budapesten-ahol-robot-szuri-elo-a-pacienseket/ (Letoltés
ideje: 2020.05.29.)

8https://index.hu/techtud/2020/07/16/koronavirus_magyarorszagon szegedi biologiai kutatokozpont mesterseges
intelligencia automatikus mikroszkopia szerologia/ (Letoltés ideje: 2020.07.21.)
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(automatikus, tavérzékelésen alapuld, digitdlis nyomok felhaszndldsa), az informatikai
robotalkalmazdssal, a szenzorképesség novekedésével (ndvényzeten &atlatd, biometrikus
kisugarzasokat érzékeld), az MI alkalmazdsaval jelentds 1épést tett a megfigyelérendszerek
kiterjesztése. ElStérbe keriilt a mobiltelefon adatok gytijtése, elemzése, a specidlis célra
kifejlesztett appok telefonértesitést kiildenek a hatdsdgnak, ha bluetooth kapcsolat tortént
egy fertdzott személy kommunikécids eszkozével, folyamatossd valt a térfigyeld kamerdk
felvételeinek elemzése. A totdlis megfigyelést segiti az Eurdpai Parlament és a Tandcs (EU)
2019/817 rendelete (2019. majus 20.) az uniés informdcidés rendszerek kozotti
interoperabilitas kereteinek megéllapitasa kapcsan, amely lehet6vé teszi a relevans adatok
hatésagok kozotti cseréjét.

Az is jol lathat6, hogy egy globdlis fertézésveszély eredményes kezelése nem
nélkiilozheti a j6l megszervezett, integralt RIKT -t, amely idedlis esetben az alabbi médon
épiilhetne fel:

— kozponti relaciés adatbizis;

— OSINT alapt, globdlis elektronikai adatgytjtésre épiil6 integralt adatbank;

— globilis és totdlis inform4cidgytijtés (minden formatumdi és faji adatot illetéen);
— tavérzékelés, robotizalt adatgyijtés;

—  MI altal tdimogatott prediktiv adatfeldolgozis, helyzetelemzés, jovOkép generdlds;
— térinformdcién alapuld vizualizélas;

— kommunikécids hélézat.
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