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A XXI. szazad nemzetbiztonsagi kihivasai'

1. Bevezetés

Napjainkban a nemzetallamok szamos nemzetbiztonsagi kihivassal néznek
szembe. Mieldtt azonban belemélyednék a részletekbe, tekintsiik at mikor, és ho-
gyan jelent meg ez a kifejezés a magyar koztudatban. A katonai szotarak (Katonai
értelmez0 szotar, masodik, atdolgozott és bdvitett kiadas, Zrinyi Mikloés Katonai
Kiadd, Budapest, 1976), lexikonok (Katonai lexikon, Zrinyi Katonai Kiad6, Buda-
pest, 1985) ilyen kifejezést egészen a rendszervaltasig nem tartalmaztak. Egyediil a
Magyar Ertelmezé Kéziszotirban, a nemzet szocikk 5. pontja részeként olvasha-
tunk réla annyit, hogy ,.nemzetbiztonsagi mn Pol sajto Némely allamban a tokés
rendszer biztonsdgdt szolgdld, azzal kapes.”

A rendszervaltas ota ezen a terilileten megjelent jogszabalyok (a kiilonleges tit-
kosszolgalati eszk6zok €s modszerek atmeneti alkalmazasarol szold 1990. évi X.
torvény, a 26/1990. (II. 14.) MT rendeletet a nemzetbiztonsagi feladatok ellatasa-
nak atmeneti szabalyozasarél, a Minisztertanacs 3039/1990. hatarozata a nemzet-
biztonsagi szolgalatok 1étrehozéasardl és miikodési feltételeirdl, az 1995. CXXV évi
torvény a nemzetbiztonsagi szolgalatokrol) is adésak maradtak a fogalom meghata-
rozasaval! A rendeletben szabalyoztak ugyan a nemzetbiztonsagi szolgalatok szer-
vezeti felépitését, és az egyes nemzetbiztonsagi szolgalatok feladatait, valamint azt
is, hogy a szolgalatok hatosagi jogkort nem gyakorolhatnak, személyes szabadsa-
got, korlatozod kényszerintézkedést nem alkalmazhatnak, de a nemzetbiztonsag
fogalmat nem hataroztak meg.

Nem talalhatdo meg a fogalom az Orszagh Laszlo altal 1988-ban készitett Angol-
magyar nagyszotarban (Akadémiai Kiadd, kilencedik kiadas, Budapest), és az
1990-ben kiadott Oxford Student’s Dictionary of Current English (Akadémia Kia-
do, Second Edition by Christina Ruse) sem. Viszont az Amerikai Egyesiilt Alla-
mokban mar az 1940-es évektdl hasznalatos (national security), ahol szintén egy

' Az alabb kozolt iras az eredetileg a Tanulmanyok ,,A XXI. SZAZAD BIZTONSAGI
KIHIVASAI” cimii tudomanyos konferenciarél, Pécsi Hatarér Tudomanyos Kozlemények
XX. Pécs, 2018, 5-13. oldalakon ,,A XXI. szazad nemzetbiztonsagi kihivasai” cimen publi-
kalt tanulmany eredeti valtozata.

? Juhasz Jozsef- Széke Istvan- O. Nagy Gabor - Kovalovszky Miklos (szerk.): Magyar értelmez6
kéziszotar, M-ZS, Hetedik, valtozatlan kiadas. Akadémiai Kiado, Budapest, 1987. 997. o.
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(nemzet)allam biztonsagaval kapcsolatos kérdéseket foglalja magaban®. Megalla-
pithatjuk tehat, hogy a nemzetbiztonsagi kifejezés elsdsorban az amerikai nyelvte-
rlleten elterjedt, és csak a rendszervaltas utan jelenik meg a hazai koztudatban.
El6szor az 1995-ben a Magyar Hadtudomanyi Tarsasag altal kiadott Hadtudomanyi
lexikonban taldlkozhatunk a nemzetbiztonsag fogalmaval, és itt is elsdsorban kato-
nai szempontbol vizsgéljak a fogalmat: ,,Nemzetbiztonsdag: valamely dllam megfe-
lel6 katonai védettségebol, kiilkapcsolatainak, valamint bel — és gazdasagpolitika-
janak helyes kialakitasabol eredo biztonsagi helyzete. (Foleg az amerikai, de mas
nyugati politikai terminolégidban haszndlatos)” *

A Magyar Rendészettudomanyi Tarsasag altal 2008-ban kiadott Rendészeti szo-
szedet mar széles értelemben, ¢és atfogdbban ad magyarazatot a kifejezésre: ,,Nem-
zetbiztonsag:

(1) Olyan —kiilsé és belsé koriilmények dltal determindlt — dllapot, amelyben az
adott allam zavartalanul, a teljes szuverenitas alapjan gyakorolhatja funkcioit.
(2) Adott tarsadalmi rendszer alapja és feléepitménye, osszességében az allamrend

egésze stabilitasanak, zavartalansaganak megléte.

(3) Egy adott orszag hatarain beliil talalhato valamennyi anyagi és human jellegii
értékek fenyegeto tamadastol torténd osszefogott, tobbiranyu megvédese illetve
ezek érvenyesiilése a hataron beliil és azon kiviili tevékenyseggel.

(4) Adott nemzet azon képessége, hogy megvédje nemzeti értékeit, érdekeit minden
kiilso és belsd fenyegetés ellen.

(5) Adott orszag (nemzet) szuverenitasanak, alkotmanyos rendjének, biztonsagi
érdekeinek titkosszolgalati eszkozokkel fenntartott, tamogatott kiilsé és belsé ve-
szélyektdl, fenyegetettségektél mentes dllapota.””

2011-ben az Orszaggylilés elfogadta Magyarorszag Alaptorvényét, amely
meghatarozza a nemzetbiztonsagi szolgalatok alapvetd feladatat:

»46. cikk. (3) A nemzetbiztonsagi szolgalatok alapvetd feladata Magyarorszag
fiiggetlenségének és torvényes rendjének védelme, nemzetbiztonsagi érdekeinek
ervenyesitése. (4) A nemzetbiztonsagi szolgalatok miikodését a Kormdany iranyit-

ER]

ja.

Nem tartalmazza azonban az Alaptérvény sem a nemzetbiztonsag fogalmi meg-
hatarozasat, megjelenik azonban a nemzetbiztonsagi érdek, mint fogalom, amelyet

3 Az USA 80. Kongresszusa 1947. 09. 18-an hagyta jova az orszig Nemzetbiztonsagi Torvényét,
amellyel megalakitottik a Nemzetbiztonsagi Tanacsot, és létrehoztak a Kézponti Hirszerzé Ugyndk-
séget.

* Szab6 Jozsef (foszerkesztd): Magyar Hadtudomanyi Tarsasag, Hadtudomanyi Lexikon, Budapest.
1995. 965. p.

> Beregnyei Jozsef (szerk): Rendészeti szoszedet. Magyar Rendészettudomanyi Tarsasag, Budapest
2008. 276-277.0.
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azutan Hautzinger Zoltan fejt ki részletesen.® Jobb hijan megprobalom sajat szava-
immal megfogalmazni a nemzetbiztonsagi kihivasok jelentését: Azokat a nemzet-
biztonsagi fenyegetéseket és kockazatokat értem alatta, amelyek probara teszik az
adott orszdg nemzetbiztonsagi szerveinek hozzaértését, képességet, és szakmai
felkésziiltségét. A nemzetbiztonsagi kihivasok, a biztonsagi kihivasok részét képe-
zik.

2. A jelenlegi nemzetbiztonsagi kihivasok Magyarorszag és szovetségesei vo-
natkozisaban

Hazénk az Egyesiilt Nemzetek Szervezete (ENSZ), az Eszak- atlanti Szerzodés
Szervezete (NATO) és az Eurdpai Unio (EU) tagjaként nem csak mint egy nemzet-
allam kell, hogy szembenézzen ezen kihivasokkal, hanem tagallamként aktivan
szerepet sziikséges, hogy vallaljon azok kezelésében!

Hazénk Nemzeti Biztonsagi Stratégiaja’ kozel hét éve késziilt, mégis idszertiek
az abban meghatarozott kihivasok, amelyeket alapul vettem jelen tanulmany elké-
szitésekor. Sokan és sokféleképpen rangsoroljak a jelenlegi biztonsagi és ezen be-
lil a nemzetbiztonsagi kihivasokat. Nem foglalkozom részletesen az energia-, a
kornyezet-, a gazdasagi biztonsag teriiletén jelentkez6 nemzetbiztonsagi kihivasok-
kal. Az alabbiakban a sajat tapasztalataim altal 6sszeallitott nemzetbiztonsagi kihi-
vasokat szeretném ismertetni, természetesen a teljesség igénye nélkiil. Vélemé-
nyem szerint ezek a kihivasok a kdvetkezdk lehetnek:

- illegalis bevandorlas (migracio),

- nemzetk6zi szervezett bunodzés,

- nemzetkozi terrorizmus,

- globalis ¢és regionalis konfliktusok,
- kiber fenyegetések.

3. Az illegalis bevandorlas hatasa hazank és szovetségesei biztonsagara

A Nemzeti Biztonsagi Stratégia (NBS) 37. pontja szerint: ,,4Az illegalis migracio
megjelenésével egyiitt jaro biztonsdgi kockdzatok kezelése az unios tagsdagbol faka-
do kételezettségek teljesitése mellett nemzeti érdek is, ezért az ebbdl fakado bizton-
sagi kérdéseket nemzetkozi egyiittmiikodés keretében kezeljiik.”.

® Hautzinger Zoltan: A nemzetbiztonsagi érdek megjelenése a migracidban és az idegenjogban, In:
Dobak Imre, Hautzinger Zoltan (szerk.): Szakmaisag, szerénység, szorgalom. Dialog Campus Kiado.
Budapest, 2018. 267.0.

7 A Korméany 1035/2012. (IL. 21.) Korm. hatarozata, Magyarorszdg Nemzeti Biztonsagi Stratégiajarol,
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Az illegalis bevandorlok problémainak kezelése nem mai jelenség. ® Mar az 6ko-
11 tarsadalmaknak is foglalkozniuk kellett a menekiilt problémaval. Az 6kori habo-
ruk mar ebben a korban is gyakran egyiitt jartak az ellenséges nép tagjainak etnikai,
faji, vallasi alapon torténd tildozésével. A jelenlegi drasztikus novekedést foként az
azsiai, kozel-keleti, a kozép-afrikai haboruk, valsagok idézték eld. Ez a kozelmult-
tol kiegésziil a klimavaltozas hatasaibdl adddo, negativ jellegli természeti jelensé-
gekkel (éhinség, szarazsag, vizhiany). Tapasztalhatjuk azt is, hogy ezekre, a konf-
liktusokra szorosan raéplilnek a szervezett migrans biindz6i csoportok, és komoly
hasznot htizva szervezik meg a menekiiltek bejuttatasat, elsésorban az EU tagéalla-
maiba.

Mind a biingzdk, mind pedig a bevandorlok széleskoriien alkalmazzdk az infor-
macié — és kommunikéciotechnologiai eszkozoket.” Legalabb 2,5 milli migranst
szallitottak at illegalisan a hatarokon embercsempészek 2016-ban, ezzel atszamitva
tobb mint 1900 milliard forintos bevételre tettek szert az ENSZ Kabitdszer- ¢€s
Szervezett Bunozés Elleni Hivatalanak (UNODC) a menekiiltcsempészetrol szolo
els6 globalis tanulmanya alapjan.'

A bevandorlas és a terrorizmus miatt aggodik leginkabb az EU lakossaga — de-
rilt ki az Eurdpai Bizottsag legfrissebb kozvélemény-kutatdsabol. Az
Eurobarometer szerint az eurdpaiak 38 %-a a bevandorlast, 29 %-a a terrorizmust
tartja az Eurdpai Unio el6tt allo legnagyobb kihivasnak. Magyarorszagon azonban
bdven az unids atlag felett teljesit: Esztorszag (62%) és Csehorszag (58%) utan
nalunk aggddnak a legtobben a bevandorlas miatt. A magyarok mintegy 56 %-a
tartja kiemelkedé problémanak a migraciot.'

A brit Nemzeti Biiniildozési Ugynokség (National Crime Agency) szerint nagy-
jabol 700 ezer fekete-afrikai szdrmazasu illegalis bevandorld varakozhat Libidban,
hogy migranscsempészek Eurdpaba szallitsdk dket. Az NCA illegalis bevandorlas
elleni részlegének a vezetdje, Tom Dowdall becslései alapjan az afrikai emberke-
reskedelembdl a csempészeknek évente 6 milliard font (2 200 milliard forint) jove-
delme szarmazik!"?

Az illegalis bevandorlas kezelése azonban megosztja a szovetségeseket. Bar, az
ENSZ-tagorszagok 2018. julius 13-an megallapodtak a vilagszervezet globalis
migracios csomagjanak szovegérdl, amely hirligyndkségek szerint biztonsagosabba

8 A migraci6 fogalmanak meghatarozasaval részletesen foglalkozik Ritecz Gydrgy — Sallai Janos. A
migracié trendjei, okai és kezelésének lehetdségei, 2.0. Hanns Seidel Alapitvany. Budapest, 2016.
11-22. 0.

? Dobak Imre: Témeges migracié a mobilkommunkacio titkrében: Szakmai Szemle, 2017/1. 101. o.

19 Forras: https://privatbankar.hu/makro/megdobbento-adatok-menekultek-millioi-erkeztek-mar-
europaba-319224 (Letoltés ideje: 2018.06.13.)

" Forras: https://24.hu/belfold/2018/06/15/fordulat-immar-tobbsegben-vannak-magyarorszagon-
azok-akik-nem-biznak-az-europai-unioban/ (Letoltés ideje: 2018.06.15.)

12 Forras: http://www.origo.hu/nagyvilag/20180710-rengeteg-migran-var-arra-hogy-europaba-
csempeszek-oket.html (Letdltés ideje: 2018.08.12.)
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és szabalyozotta teszi a migraciot, illetve visszaszoritja az embercsempészetet,
hazank és jo néhany mas orszag ezt masképpen latja. Az Egyesiilt Allamok példaul
még tavaly kivonult a targyalasokrol. A tagorszagokra jogilag nem kotelez6, har-
mincharom oldalas, 23 célt, megfogalmaz6 dokumentumot (The Global Compact
for Safety, Orderly and Regular Migration) hivatalosan 2018 december kozepén
fogadjak majd el a marokkdi Marrdkesben tartandé allam- és kormanyfoi értekezle-
ten. Szijjarté Péter killgazdasagi és kiiliigyminiszter New Yorkban, a csomagrol
sz0lo targyalassorozaton felszolalva azt mondta: a magyar kormany elsé szamu
célja tovabbra is az orszag ¢€s a magyar emberek biztonsdganak megérzése. Hang-
sulyozta: Magyarorszag nem ért egyet az ENSZ globalis migraciés csomagjanak
végleges szovegtervezetével, mert annak kdzéppontjaban a migransok jogai allnak,
holott nemcsak rajuk kellene &sszpontositani, hanem azoknak a jogaira is, akik a
sajat hazajukban szeretnének biztonsagos és nyugodt koriilmények kozott élni."

Megitélésem szerint az illegalis bevandorlassal, mint nemzetbiztonsagi kihivas-
sal még hosszl ideig szembe kell nézni, mind a nemzeti, mind pedig szdvetségi
szinten.

4. A nemzetkozi szervezett biinozés kockazatai

A szervezett bun6zés Nanasi Laszlo szerint

»0bb személy hosszabb idore szolo szervezett egyiittmiikodése olyan biincselek-
mények dsszehangolt elkovetésére, amelyek biintetési tételének felso hatara lega-
labb négyeévi szabadsag-vesztés vagy ennél sulyosabb biintetés, tekintet nélkiil arra,
hogy ezek a biincselekmények magukban képezik az elkévetés céljat vagy eszkoziil,
szolgalnak arra, hogy vagyoni eldnyt szerezzenek, és adott esetben a kozhatosagok
miikodését megengedhetetlen médon befolydsoljak.”™

A rendszervaltassal egy idében nemcsak békés turistak és érdeklddok latogattak
el a volt szovjet blokk tagallamaiba, és onnan sem csak a nyugati vilag fejlodése
irant kivancsi utazok keltek utra. Minkét iranybdl elkezd6dott a kiilonbozo szerve-
zett blin6zo6i csoportok térnyerése. Az 1990 évek elsé felében hazankban a szerve-
zett blin6zés egyre nagyobb tért nyert, és megkezdddott beépiilése a politikai élet-
be, valamint a rendvédelmi szervekbe is (olajiigyek, embercsempészet, kabitoszer-
kereskedelem, korrupcio, nemzetkdzi prostiticio, pénzmosas, szervezett gépjarmi-
lopés). Mindenhol megjelentek és megjelennek, ahol a legkisebb kockazattal a

13 Forras:

https://www.hirado.hu/kulfold/cikk/2018/07/14/megallapodtak-az-ensz-globalis-migracios-
folyamatarol-magyarorszag-kilephet-belole/ (Letdltés ideje: 2018.07.14.)

"4 Nanasi Laszlo: A szervezett biinozés kérdései a magyar anyagi és eljarasi biintetéjogban. Romaniai
Magyar Jogtudomanyi Kozlony 2006/3. 45. o.
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legnagyobb befektetést lehet elérni. A kiilfoldi biin6zdi csoportok (alban, csecsen,
orosz, ukran) megjelenésével egy idében elkezd6dott a harc a piacokért. 1990 és
1993 kozott 15 személy halalaval kapcsolatban meriilt fel a bérgyilkossag gyanuja,
de szamtalan eltiinés mogott is gyilkossag allt.

Az EU-hoz val6 csatlakozasunk utan még szabadabba valt az ut a szervezett bi-
n6z0i csoportok eldtt, mivel a rendvédelmi szervek csak korlatozottan jogosultak a
hatarokon atnyulo biinzés elleni fellépésre, mig a biindzdi csoportok eldtt semmi-
lyen akadaly nincs.

Jirgen Roth német szakértd szerint 6t nagy maffia uralja a vildgkereskedelmet.
Fo célkitiizésiik a sajat hatalmuk biztositasa erdszakkal, korrupcidval vagy a politi-
kai vezetéshez fiz6d6 kapcsolatokkal. Az ENSZ kabitoszer és biindzés elleni szer-
vezete a szervezett blindzés bevételeit 700 milliard eurdra becsiili (207 ezermilliard
Ft, 2012-es adat). A legjobban jovedelmezo a drogkereskedelem 270 milliard eurd
(80 ezermilliard forint) bevétellel, ezt koveti a termékhamisitas 200 milliard euro-
val (60 ezermilliard forint). Roth szerint az orosz maffia (fegyver, védelmi pénz)
vezeti a klanok kozotti rangsort, utdna jon a mexikéi (kokain), az olasz maftia
(szemét, kabitdszer, uzsora, de blindzés minden agaban jelen vannak) Kelet-Eurdpa
(gépjarmiilopas, kabitoszer kereskedelem), Azsia (elsésorban a nemzetkozi szeren-
csejaték-iizletet, a heroin kereskedelmet és a termékhamisitast feliigyeli)."> A nem-
zetkozi szervezett blindzés — amely az idézetbdl lathatd modon hatalmas profitra
tesz szert — tovabbra is komoly biztonsagi, nemzetbiztonsagi kihivast fog jelenteni
minden orszag nemzetbiztonsagi szolgalatanak.

5. A nemzetkozi terrorizmus kockazatai

A terrorizmus fogalmanak meghatarozasat legpontosabban talan Benjamin
Netanjahu jelenlegi izraeli miniszterelnok 1995-ben megjelent miivében talalhatjuk
meg.

»A terrorizmus a polgarokon gyakorolt szandékos, modszeres erdszak, amely az
dltala kivaltott félelmen keresztiil politikai célokat kivin megvalésitani.”'® Az NBS
29. pontja a kovetkezOket tartalmazza: ,,4 terrorizmus korunk jelentds globalis
fenyegetése marad, amely térben és idoben eltérd és folyamatosan valtozo modon
Jelenik meg, és veszélyezteti szovetségesi rendszeriinket és értéekrendiinket.”

Az Amerikai Egyesiilt Allamokat 2001. szeptember 11-én ért terrortamadas uta-
ni nemzetko6zi 6sszefogasnak kdszonhetden sokkal hatékonyabbd valt a terrorizmus

15 .
Forras:

http://www .blikk.hu/aktualis/krimi/ez-az-ot-maftia-uralja-a-vilagot/IxfOyqb (Letoltés ideje:

2018.08.15.)

' Benjamin Netanjahu: Harc a terrorizmus ellen. Alexandra Kiado. Budapest, 1995. 20. o.
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elleni kiizdelem. Nap mint nap lathatjuk azonban, hogy az erészak kozvetlen aldo-
zatai, karvallottai csak szimbolikus kapcsolatban allnak a terrorista akciok valdodi
céljaival, kivalasztasuk masodlagos jelentdségii, legtobbszor véletlenszer(i. Mara ez
a fenyegetés az EU-s allampolgarok mindennapjait is rendkiviil negativ mértékben
befolyasolja. Lassunk erre néhany ez évi példat:

Csaknem 450 radikalizalodott, koztiik 50 iszlamista terrorizmusért elitélt sza-
badul 2019 végéig Franciaorszagban - kozolte szerdan Nicole Belloubet igazsag-
tigyi miniszter, aki jelezte, hogy ezeket, az embereket a hatosagok a szabadulasuk
utan is megfigyelik.”"

LAz elmult egy évben 9700-rol 10 800-ra emelkedett az ultakonzervativ,
szalafista iszlam kovetdinek szama Németorszagban, s koztiik is 1700-rol 1900-ra
nott azoknak a szama, akik a hatosagok szerint fogékonyak lehetnek arra, hogy
iszlamista terrorista valjon beldliik — deriil ki a német belfoldi hirszerzés és elhari-
tas, a Szovetségi Alkotmanyvédelmi Hivatal (BfV) kedden ismertetett jelentésébol.
A jelentés megallapitia, hogy Németorszdag tovabbra is az iszlamista terroristik
célkeresztiében van, az Iszlam Allam nevii terrorszervezet tovabbra is megprobal
menekiiltnek alcdzott terroristakat bejuttatni Europaba, és mar itt lévé menekiilte-
ket is igyekeznek beszervezni, hogy terrortamaddsokat hajtsanak végre.”"

A brit hirszerzés vezetSi attél tartanak, hogy a médidban Fehér Ozvegyként is-
mert brit dzsihadista nd noi terroristakat toborzott annak érdekében, hogy eurdpai
turistacélpontok ellen ongyilkos merényletekkel tamadasokat intézzen. A titkosszol-
galat értesiilései szerint az akcio kiemelt célpontjai, kozé tartozik Spanyolorszag, a
Kandri-szigetek, Ciprus, Torékorszdg és Gorogorszag.”"

Koriilbeliil 150 egykori svéd allampolgar tért mar haza az azsiai harcmezokrol.
A svéd biztonsagi szolgalat (SAPO) ez év februarjaban kozolte, hogy tiz év alatt
200-r61 2000-re nodtt az orszag biztonsagat veszélyeztetd radikalisok szama. Mag-
nus Ranstorp terrorizmus-szakértd pedig azt allitotta, hogy a kétezer f6 kozott eleve
150 olyan svéd allampolgar van, aki harcolni ment az Iszlam Allamhoz és mosta-
naban tért vissza sziilshazajaba.”

17 Forras: http://www.korkep.sk/cikkek/friss-hirek/2018/06/06/jovore-tobb-szaz-radikalis-iszlamista-
szabadul-francia-fegyhazakbol (Letoltés ideje: 2018.06.18.)

'8 Forras: http://propeller.hu/nagyvilag/3366009-kozel-ezer-fovel-nott-radikalis-iszlam-kovetoinek-
szama?utm_source=hirkereso.hu&utm medium=referral (Let6ltés ideje: 2018.07.24.)

' Forras: http://www.origo.hu/nagyvilag/20180716-feher-ozvegy-samantha-lewthwaite-brit-feher-no-
attert-az-iszlamra-es-terrortamadasokat-szervezett.htm (Letoltés ideje: 2018.07.17.)

2 Forrés: https://ripost.hu/cikk-hazajaban-gyilkolt-a-sved-aki-korabban-az-isis-oldalan-harcolt (Letdl-
tés ideje: 2018.07.14.)
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,Eletveszélyesen megfenyegették Sebastian Kurz osztrdk kancelldrt. A fenyegeté-
sek nyoman az osztrak Alkotmanyvédelmi és Terror-elharitasi Hivatal (BVT) hétfon
nyomozast inditott. Sajtohirek szerint az életveszélyes fenyegetések azt kiovetéen
terjedtek el, hogy a kancellar bejelentette tobb mecset bezarasat és tobb tucat
imdam kiutasitasat.”*'

Izrael a megalapitasa 6ta sziintelen harcot folytat a terrorizmus ellen.

»A Sin Bet Belbiztonsdgi Szolgadlat 250 nagyobb terrorcselekményt hiusitott meg
idén izraelben. A megakadalyozott akciok kozott ongyilkos merényletek, emberrab-
lasok és fegyveres merényletek is voltak — kézolte Nadav Argaman, a Sin Bet igaz-
gatdja szerdan egy Jeruzsdalemben rendezett nemzetkozi biztonsagi konferencian. A
2015 ota gyakori “maganyos farkas” merénylék tobbnyire a kézosségi médiaban
folyo uszito és radikalis tarsalgas hatasara cselekednek — mondta Argaman. “A
minoségi, elkotelezett emberi erdforrdsok, a fejlett technologia, valamint az egye-
diilallo és szakszerii munkamodszerek egyiittese réven lehetségesek és sikeresek a
terrorizmus elleni csapdsok” — tette hozzd. “A Sin Bet sokat fektet az olyan techno-
logiak fejlesztésébe, mint a mesterséges intelligencia, amely jelentds elorelépést
Jelent a szandékok és terrorista tamaddsok elérejelzésében” — kozolte Argaman.”

Sokat jelent nemzetbiztonsdgi szempontbol az egyes allamok, allamcsoportok
nemzetkdzi 0sszefogasa a nemzetkdzi terrorizmus ellen, de ez a fenyegetés az Isz-
lam Allam felszamolasa utan sem fog elmulni.

6. A globalis és regionalis konfliktusok nemzetbiztonsagi kockazatai

A globalis ¢és regionalis konfliktusok nemzetbiztonsagi kockéazataival az NBS
27. pontja foglalkozik, megéallapitva, hogy

Az instabil régiok, az allamok kézotti és allamokon beliili konfliktusok, a gyen-
ge vagy miitkodésképtelen allamok, valamint a vilagban zajlo erdteljes fegyverkezés
potencidalis veszélyt jelentenek Magyarorszag és szovetségesei biztonsagara. Az
érintett térségekben tapasztalhato instabilitds, a szegénység és a demokracia-
deficit, valamint a konfliktusok jellemzéen etnikai és vallasi hattere taptalajt jelen-
tenek az orszagokon beliili erészakhoz, fegyveres konfliktusokhoz, vagy az olyan,
hatarokon dtivel6 fenyegetésekhez is, mint a szélséségesség, a terrorizmus, vagy a
fegyver-, kabitoszer- és emberkereskedelem.”

2! Forrés: https://pestisracok.hu/a-mecsetbezarasok-miatt-fenyegethettek-meg-az-osztrak-kancellart/
Letoltés ideje: 2018.06.11.)

22 Forrés: https://izraclinfo.com/2018/06/14/a-sin-bet-250-terrorakciot-hiusitott-meg-iden-izraelben/
(Letoltés ideje: 2018.06.14.)
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A napi hirekbdl tudhatjuk milyen kockazatokat jelent az ismét nagyhatalmi ba-
bérokra torekvo putyini Oroszorszag. Ez jol kivehetd a 2016-ban megjelent uj
orosz Nemzetbiztonsagi Stratégiaban:

LEl8szor nevezte az Egyesiilt Allamokat, az Oroszorszdg nemzetbiztonsdgdt fe-
nyegeto tényezok kozott a Viagyimir Putyin elnoki rendeletével a mult héten életbe
lépett Nemzetbiztonsdgi Stratégia.”>

Elsdsorban ennek a nagyhatalmi politikanak koszonhetd az Ukrajnaban kialakult
instabil helyzet. Oroszorszag 2014 elején vette birtokba a Krim-félszigetet, €s je-
lenleg is igynevezett ,,hibrid hadviselést” folytat Ukrajna ellen, valamint timogatja
a keleti orszagrész elszakadasaért harcold szeparatistakat.

Egy masik friss példa az orosz torekvésre az a sokakat megdobbentd hadgyakor-
lat, amelyet a Dnyeszter-menti Koztarsasagban rendeztek 2018 augusztus kdzepén.
Helyi és orosz pancélozott jarmiivek azt modellezték, hogy miképpen lehetne at-
kelni a Dnyeszteren, és lerohanni a szomszédos Moldaviat.**

Hazank és Ukrajna kozott is jelentkeznek sajnos nemzetbiztonsagi kihivéasok.
Ugyanis olyan oktatasi torvényrdl dontott az ukran parlament, amely ellehetetleniti
a nemzeti kisebbségek, igy a magyar anyanyelv oktatasat is. Ezért Magyarorszag
nem tamogatja Ukrajna EU és NATO csatlakozasi torekvéseit, amig a magyar ki-
sebbség helyzete nem rendezdédik.

A kovetkez6 komoly nemzetbiztonsagi kihivasokat jelentd fenyegetettséget a
Nyugat-Balkan térségen zajloé folyamatok jelentik szimunkra. A volt Jugoszlavia
egyes orszagaiban fennmaradtak az etnikai fesziiltségek (Bosznia és Hercegovina,
Horvatorszag, Koszovo, Maceddnia) és folytatodik a szervezett binz6i csoportok
térnyerése (Albania, Koszovo, Montenegro, Szerbia).

Természetesen biztonsagi kockazatot jelentenek a tavolabbi régiokban kialakult
konfliktusok is, mint példaul a Recep Tayyip Erdogan vezette Torokorszag fegyve-
res beavatkozasa Sziriaban, konfliktusai az USA-val és az EU-val.

Nem csokkentek az Iraki és Levantei Iszlam Allam elnevezésii szélséséges
szunnita szervezet altal keltet nemzetbiztonsagi kockazatok sem. Az ENSZ kutatdi
fontos dolgokra jottek ra, miutan 495 elfogott terroristaval interjiztak. A vilagszer-
vezet szakértdi arra is figyelmeztetnek, hogy a terrorizmusnak megéagyaz6 gazda-
sagi-tarsadalmi jelenségek az érintett régiokban tovabbra is fennallnak, az al-Kéida

globalis halozata is ,,ellenallonak bizonyult”.25

3 Forras: http://www.ieee.es/Galerias/fichero/OtrasPublicaciones/Internacional/2016/Russian-
National-Security-Strategy-31Dec2015.pdf (Letoltés ideje: 2018.08.25.)

2 Forrés: https://index.hu/kulfold/2018/08/15/nyugtalanito_orosz_hadgyakorlat_a_dnyeszter-
menti_koztarsasagban/ (Letoltés ideje: 2018.08.16.)

2 Forras: https://index.hu/kulfold/2018/08/14/iszlam_allam_al-

kaida ensz jelentes globalis_terrorizmus/ (Letdltés ideje: 2018.08.16.)
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Nem tapasztalhato enyhiilés a hetven éve fennallo Izrael — Palesztin konfliktus-
ban, és Izrael-Iran kozott is korlatozott mértékii haboru folyik.

Az izraeli hadsereg légicsapdsokat mért irani célpontokra Sziriaban csiitorto-
kon délelott, valaszul arra, hogy feltehetden iraniak [ottek ki rakétdkat éjjel Sziria-
bél a Goldn-fennsikon dllomdsozé izraeli katonasdgra.”

Természetesen ezekben, a konfliktusovezetekben jelen vannak a nagyhatalmak
csapatokkal, fegyverekkel, katonai felszerelésekkel, tandcsadokkal, és megprobal-
jak sajat gazdasagi, nemzetbiztonsagi érdekeiket érvényesiteni.

»Az USA valdjaban soha sem vett részt aktivan a sziriai konfliktusban. Ahogy a
boszniai Szrebrenyicaban, ugy Damaszkuszban és Aleppoban sem nézhették tétle-
niil, hogy egy masik orszagban tomegmészarlasba kezd egy vezeté. De Damaszkusz
mindig is Moszkva bardtja volt, igy az irakihoz hasonlo nyilt megszallasra nem volt
kilatas. Washington ezeért diplomdciai és bevalt szuperhatalmi eszkozeivel avatko-
zott be: elitélte az emberi jogok sarba tiprasat, a gyilkossagokat, a vegyi fegyverek
bevétését, valamint a hideghaborut idézve belekezdett a lazadok kiképzésébe és
felfegyverzésébe. Valamint kihaszndlva az Iszlam Allam dzsihadista szervezet tér-
nyerését, harcot hirdetett a terroristak ellen. Moszkva viszont katonakat, fegyvere-
ket és pénzt kiildott. Epp a mdsik oldalnak: Bassdr al-Aszad mellett alltak ki’

A globalis nemzetbiztonsagi kockazatokat elemezve nem keriilhetd meg Kina
szerepe sem. A Donald Trump nevével fémjelzett, és a 2017. év végén megjelent
Nemzetbiztonsagi Stratégiaban tobbszor nemzetbiztonsagi kockazatként emlitette a
tavol keleti nagyhatalmat, €s az alabbi tények alaposan ald is tdmasztjak az ameri-
kai elndk érveit. ,,4Az uj amerikai nemzetbiztonsdagi stratégia ismét szigoru fellépést
iger a tisztessegtelen kereskedelmi gyakorlat és a szellemi tulajdon lopasa ellen —
mindkettd régi vad Kinaval szemben. Kimaradt bel6le azonban a klimavaltozas,
amelyet Barack Obama nemzetbiztonsagi kockazatként hatarozott meg 2016-os
dollart kapott, hogy Kinanak kémkedjen. A utahi férfit szombaton fogtak el, éppen
a seattle-i reptérre tartott, hogy felszalljon egy Kinaba tart6 repiildre. A szovetségi

28 https://24.hu/kulfold/2018/05/10/kezd-elszabadulni-a-pokol-izrael-es-iran-kozott/ (Letdltés ideje:
2018.08.16.)

7 https://www.napi.hu/nemzetkozi_gazdasag/az usa_elveszitette a_haborut europa fizeti meg az_
arat.666990.html (Letoltés ideje: 2018.08.16.)

28 Forrés: https://nemzeti.net/amerika-egyik-legerosebb-fegyvere-2-10913260.html. (Letdltés ideje:
2018.08.16.)
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nyomozok vadjai szerint Rockwell nemzetbiztonsagi informaciokat akart atadni
egy idegen kormanynak.”

Lehetne még sorolni Kina nagyhatalmi torekvéseire, és ez altal az USA-val és
mas fejlett technologiaval rendelkez6 orszagokra iranyuld nemzetbiztonsagi fenye-
getéseket, de az iras korlatozott volta miatt ez nem megvaldsithato.

7. A kiber fenyegetettségbol adédoé veszélyek
A kiber veszélyekkel az NBS 31. pontja foglalkozik:

»Az allam és a tarsadalom miikédése — a gazdasag, a kozigazgatas, vagy a vé-
delmi szféra mellett szamos mas teriileten is — mind meghatarozobb modon a sza-
mitastechnikara épiil. Egyre siirgetobb és oOsszetettebb kihivasokkal kell szamol-
nunk az informatikai- és telekommunikacios halozatok, valamint a kapcsolodo kri-
tikus infrastruktura fizikai és virtualis terében.”

Ma mar szinte elképzelhetetlen lenne az életiink kibertérben jelen 1év informa-
tikai és kommunikacids halozatok, rendszerek nélkiil, amelyet természetesen a
nemzetbiztonsagi szolgalatok is elészeretettel hasznalnak.”® Az ott 1év6 bizalmas,
személyes adatok védelme sok esetben csak korlatozottan oldhaté meg, az ott zajlo
eseményekre valo rahatasunk pedig nagyon csekély. Lassunk néhany példat ezekre
a kockazatokra, kihivasokra:

A Kaspersky Lab szakértdi nemrég olyan pénziigyi adathaldsz e-mail rohamot
azonositottak, amely kifejezetten ipari szervezetek ellen iranyult. Az észlelt tdma-
dassorozat soran a biindzok kimondottan ipari vallalatokra fokuszaltak: rosszindu-
latd mellékleteket, tartalmazo e-maileket kiildtek, amelyekben a gyanttlan aldoza-
toktol bizalmas informaciok megosztasat kérték.”'

yDollar szazmilliok, ha nem milliardok tintek mar el a vilag legveszélyesebb
kiberbiinozdinek mesterkedése miatt, de volt, aki titkos rakétakisérletek eredménye-
it lopta el és megint mas, aki egy komplett gatat akart megbénitani. Nem mind tud-
tak anonimitasba burkolozni: sokan ezek koziil a veszélyes hackerek kéziil mar
leleplezddtek és kideriilt, hogy kiilonféle dallamok, példaul Iran, Oroszorszag vagy
Kina kormanyanak megbizasara cselekedtek. Az FBI a Kinai Népi Felszabadito
Hadsereg (PLA) ot tagjat kérozi, amiert 2006 és 2014 kozt hat amerikai cégtol

%9 Forras: https://444.hu/2018/06/05/kinanak-dolgozo-kettos-ugynokot-fogtak-az-egyesult-
allamokban (Letdltés ideje: 2018.08.16)

30 Dedk Jozsef: Szigortian titkos-e a jo teljesitmény?! In: Dobak Imre, Hautzinger Zoltan (szerk.):
Szakmaisag, szerénység, szorgalom. Dialog Campus Kiad6. Budapest, 2018. 170. o.

31 Forras: https://www.hirstart.hu/hk/20180803 rohamra_indultak az_adathalaszok (Letltés ideje:
2018.08.09.)
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loptak informaciot. Tobbek kozt atomenergiaval, femiparral és napenergiaval fog-
lalkozé vallalatok keriiltek a célkeresztjiikbe.”

Leginkabb a bankok a célpontjai a kiberbiin6zésre szakosodott elkdvetoknek. Jo
példa erre, hogy letartoztatta az amerikai igazsagligy-minisztérium a Fin7 hacker-
csoport harom tagjat. Dmytro Fedorov, Fedir Gladyr és Andrii Kopakov ukran
allampolgarok mindharman komoly szerepet jatszottak abban, hogy a Fin7 a leg-
komolyabb, pénziigyi teriileten mitkodo kiberblindzdi csoport legyen. A Fin7 egyes
becslések szerint egymillidrd dollar feletti 6sszeget gytijtott dssze, 15 millié bank-
kartya adatait lopta el. Mindezeket 3600 iizlet feltorésével érték el.”

A kibertdmadasok szama és hatasa minden évben sokszorosara novekszik, ami-
vel a védelmi oldalon 1évék nem képesek 1épést tartani. Szakértok szerint 2022-re
varhatéan mar 350 ezer kiberbiztonsagi szakember fog hidnyozni az EU-n beliil,
mig az egész vilagot tekintve ez a szam 1,8 millio szakértét is jelenthet. A teljes
korti védelem a kiberbiztonsagi szakértok szerint hiti abrand, azonban az olyan 0j
technoldgiak mint a blokklanc (blockchain), segithetik felvenni a harcot a rosszin-
dulatu szoftverekkel és adatlopasokkal szemben.**

8. Befejezés

A tanulmanyban felvazolt, példakkal illusztralt nemzetbiztonsagi kihivasok elle-
ni hatékony hazai fellépés csak egységes kormanyzati tdmogatassal, a sziikséges
koltségvetés biztositasaval lehetséges. Szovetségi szinten (ENSZ, EU, NATO)
pedig a tagallamok hirszerzd, katonai és rendvédelmi szerveinek szoros egyiittmii-
kodése garantalhatja az eredményes fellépést.

32 Forras: https://www.portfolio.hu/befektetes/privat-bank/a-fel-vilagot-rettegesben-tartja-a-10-
legveszelyesebb-hacker.292766.html Letoltés ideje: 2018.07.29.)

33 Forras: https:/fintechradar.hu/penz/0802/lakat-alatt-a-legveszelyesebb-banki-hackerek/ (Letoltés
ideje: 2018.08.02.)

34 Surjanyi Fanni: Hetek, 2018. 08.03., 15-17. o.
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