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Biztonsag és hatékonysag: a rendészeti
(allam) hatalom alkotmanyos és tarsadalmi
felfogasanak atalakulasa a digitalis tarsadalomban'

A 2011. szeptember 11-ét kdvetden kialakult, a rendészeti eljarasok jogpolitikai
kornyezetét alapvetden atrajzolo ,,0j vilagrend” sajatossagat az adja, hogy a nyugati
tarsadalmakban a valasztdpolgarok és a jogalkotok kozott egyarant széles kdrben
elfogadotta valt az a nézet, hogy a hagyomanyos biliniild6zési, nemzetbiztonsagi és
hirszerzési technologia, vagy éppen az allamok kozti hadviselésre épiilé konvenci-
0s hadijog (¢és példaul a hadifoglyok vallathatosaganak szabalya) nem alkalmas az
ongyilkos merénylOk és a terroristaszervezetek sajatos hadviselésének kezelésére.
A tragikus eseményektdl (vagy a félelemt6l) sokkolt tarsadalom hangulatvaltozasa-
it a politikai elit, a jogalkoto és a jogalkalmaz6 sikeresen hasznalja fel arra, hogy
olyan mértékben terjessze ki kdzhatalmi jogositvanyait, amilyenrdl kordbban csak
almodni mert. A ,terrorizmus elleni habora” égisze alatt példaul elfogadtathatdok
olyan, a bankszférat vagy a légiutas-forgalmat lebonyolito szallitovallalatokat érin-
té (am a koltségviselés és a jogkorlatozas végpontjan az ligyfeleket terheld) eloira-
sok ¢és korlatozasok, amelyek a kabitdszer vagy a szervezett biindzés elleni fellépés
soran is a hatdsagok ,régi vagyai” kozé tartozhattak, de alkotmanyos aggalyok
miatt még csak fel sem merték vetni.

Az ezredfordulo talan legjelent6sebb valtozasa ugyanis a rendészeti eljarasok so-
ran alkalmazott vagy elvart hatékonysagi szempontok szerepének atalakuldsa. A
terrorizmus elleni harc kiilonleges retorikai és pszichologiai kormnyezetében az alap-
jogi €s a jogpolitikai vizsgalatok tobbsége nem jut tul a ,,szabadsag kontra bizton-
sag” elméleti (és meglehetdsen doktriner) vitdjan. Az elemzdék tobbsége adottnak
veszi, hogy a ,,szabadsag” és a ,,biztonsag” zérdosszegli jatszma, a ,biztonsag”
fogalmat pedig kritika nélkiil azonositja a kormanyzat vagy a szakpolitika altal
javasolt kiilonb6z6 biztonsagi intézkedésekkel, azok valds hatasanak és tarsadalmi
koltségeinek vizsgalata nélkiil. Annak ellenére van ez igy, hogy az egyes intézke-
dések alkotmanyossaganak megallapitasahoz hagyomanyosan alkalmazott sziiksé-

' Az alabb kozolt iras az eredetileg a Tanulmanyok ,,A BIZTONSAG RENDESZETTU-
DOMANYI DIMENZIOI - VALTOZASOK ES HATASOK?” cimii tudoményos konferen-
ciarol, Pécsi Hatarér Tudomanyos Koézlemények XIII. Pécs, 2012, 29-39. oldalakon ,,Biz-
tonsag ¢és hatékonysag: a rendészeti (allam)hatalom alkotmanyos és tarsadalmi felfogdsanak
atalakulasa a digitalis tarsadalomban” cimen publikalt tanulmany eredeti valtozata.
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gesség-aranyossag alapjogi tesztjéhez egyébként a koltségvizsgalat logikailag el-
engedhetetlen lenne. Az alapjog-korlatozas aranyossagara vonatkozd kovetelmény
alapjan ugyanis az alapvetd jog korlatozasakor a legitim cél elérése alkalmas leg-
enyhébb eszkozt kell valasztani, €s az elérni kivant cél fontossaganak aranyban kell
allnia az alapjog-korlatozas stlyaval.”

Tovébbi tendencia, hogy az eredetileg kivételesnek tekintett szemlélet és eljaras-
rend a ,terrorizmus elleni harc” utan altalaban a ,,bin6zés elleni harc” valamennyi
tertiletére alkalmazhato valik. Mindemellett, a bliniildézés helyett egyre inkabb a
blinmegelézés valik hangsulyos teriiletté, mégpedig oly mddon, hogy egyre bdviil
azoknak a kényszerintézkedéseknek a kore, amelyeknek a bilinelkovetés megeldzé-
sét szolgald tarsadalmi ellenérzés szolgal alapjaul: a hatékonysagi szempontok
sajatosan lazan értelmezett szempontjai és a digitalis technoldgia kinalta adatelem-
zés, adatbanyészat lehetéségeinek figyelembevételével.’

A hatasvizsgalat az alkotmanyossagi kivanalmakon tilmenden alapvetd jogpoli-
tikai kovetelmény is. Gondoljunk csak a biintetdpolitikai vitdkra: a zérotolerancia
elve, illetve az Gjabban Magyarorszagon is bevezetett ,,harom csapas”-szabaly kap-
csan magatol értetddd, hogy egy intézkedés bevezetés-ének mérlegelésekor vizs-
galni kell annak széles korben értelmezett tarsadalmi hatasait is.* Egy szigort biin-
tetOpolitika az igazsadgszolgaltatasi rendszert nyilvanvaloan terheld koltségeken
tulmenden tovabbi terheket is r6 a tarsadalomra: érinti példaul a fogvatartottak
csaladjat (igy a gyermekek szocialis helyzetét), noveli a gazdasagilag inaktiv la-
kossagot stb. Becslések szerint példaul Amerikdban a kéabitoszer elleni harc 1980-
ban évi 10 milliard dollarba kertilt, és 31 000 f6s bortonlakossagot jelentett; 2005-
ben a kiizdelem mar 35 milliard dollarnyi koltséggel és 400 000 személy fogva
tartasaval jart. Mikozben a terrorizmus elleni védekezés céljabol életbe Iéptetett
banki adatkezelési, adatszolgaltatasi kotelezettségek elképesztd koltségekkel jar-
nak, kozismert tény, hogy a terrorizmus nem feltétleniil draga: az FBI példaul pon-
tosan feltérképezte a szeptember 11-1 merényletek koltségét, 303 672 dollarban
allapitva azt meg.” Azt is kimutattik, hogy ennek az Gsszegnek mintegy 47%-a
készpénzként jutott el a megfeleld helyekre, raadasul kis 0sszegekben és legalis

2 Lasd pl. 20/1990. (X. 4.) AB hatarozat, ABH 1990.

3 Az 0j kriminélpolitikai trend és a profilalkotas kapcsolatarl lisd Borbird Andrea: Kriminalpolitikai
¢és biinmegel6zés a kés6-modernitasban. A veszélyességi szemlélet feltiamadésa: a kockazati logika,
Eotvos Lorand Tudomanyegyetem, Allam- és Jogtudomanyi Kar, Budapest, 2011. 64-68. o.

4 Lasd pl. Fabian Erika: ,,Harom csapas” szakmai szemmel — Kerekasztal-beszélgetés a Btk. szi-
goritasardl (http://www.jogiforum.hu/hirek/23374), valamint Borbird6 Andrea: ,,Three Strikes and
You’re Out!” Magyarorszdgon — kriminalpolitikai racionalitds vagy szimbolikus jogalkotas? Acta
Facultatis Politico-Juridicae Universitatis Budapestiensis 45. 2008

> Gouvin, Eric: Bringing Out the Big Guns: The USA Patriot Act, Money Laundering, and the War on
Terrorism, Baylor Law Review, Fall 2003. 975. o.
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kereskedelemi tevékenység (példaul mézeladas) formajaban, tehat még a legpreci-
zebb adat bejelentési szabalyok mellett sem tiint volna fel senkinek.°.

A ,,biztonsag” ténye és érzete

A szakembereknek — elsOsorban a kriminologusoknak — széles korti ismereteik
vannak a lakossag biindzéssel kapcsolatos attitlidjeinek egyik legfontosabbikardl, a
blindzéstdl vald félelemrdl. Ez voltaképpen két érzés, a szlikebb értelemben vett
félelem és a szorongas egyfajta keveréke.” A ,terrorizmus elleni harc” sajatossaga
abbol is fakad, hogy a tarsadalom biztonsagérzete nem objektiven, a blindzésre
vagy terrorizmusra vonatkoz¢ statisztikak fiiggvényében alakul, hanem szamos
szocialpszichologiai egyiitthatd — és nem utolsdsorban a polgarokhoz eljutéd infor-
macidk — nyoman valtozik. A veszély pedig halas téma. A média, ha arra nem is
képes, hogy megmondja az embereknek azt, hogy mit gondoljanak, mindenképpen
erdsen befolyasolja, hogy mirdl gondolkodjanak. Egy angol felmérés kimutatta,
hogy noha az elmult években a biindzés mértéke csokkent, a politikai napilapok
olvaso6ihoz képest a bulvarsajtét olvasok koziil majdnem kétszer annyian (43%,
szemben a 26%-kal) voltak azon az allasponton, hogy emelkedett a biinozés.”

Az életlinket fenyegetd veszélyeket tehat nem objektiv szempontok alapjan mér-
jik fel. Amerikdban 1960 6ta (2001. szeptember 11-ével egyiitt) ugyannyi aldoza-
tot szedett a terrorizmus, mint ahanyan villamcsapastol vagy szarvasgazolas kovet-
keztében haltak meg: a hivatalos adatok szerint 4000 kortili a szam. Ehhez képest
az influenza és tiidégyulladas évi 60 000, az autdbalesetek pedig 40 000 ember
halalat okozzak.” A terrorizmus elleni, ,,haborava” emelt intézkedéssorozat sajatos-
saga éppen abban all, hogy a haboru (hasonldan a ,,biindzés”-hez) egy nyilt végl
folyamat: soha nem lesz vége, és azt sem tudhatjuk, hogy az intézkedések valoja-
ban mennyire hatékonyak. Ha nem keriil sor terrortdmadasra, azt a hatékony pre-
ventiv eszkdzrendszernek tulajdonithatjuk, ha mégis: az éppen hogy tovabbi intéz-
kedések ¢és eszkozok bevetését teszi indokoltta. Raadasul, a folyamatosan fenntar-
tott félelem fontos identitds- és kdzosségképzo erd, ami kifejezetten erdsitheti az
allami rendvédelmi apparatus érdekérvényesitd képességét, illetve retorikai eszkdz-
tarat. Végs6 soron azt is mondhatjuk: ha a biindzés (pontosabban, az attdl valod
félelem) a fejlinkben, az érzéseinkben, szorongasainkban létezik elsdsorban, akkor
tulajdonképpen helyesen jar el az allam, ha lélektani placebodkkal kezel benniinket,

% Uo.

7 Lasd. pl. Korinek Laszlo: Félelem a biindzéstdl, Budapest: KIK, 1995.; Korinek Lészlé: A biin-
tet6politika iranyelvei Magyarorszagon, in Jakab Andras, Takacs Péter (szerk.): A magyar jogrend-
szer atalakulasa, 1985/1990-2005. Gondolat Konyvkiad6, Budapest, 2007. 473-496. o.

¥ Green, David A.: Public opinion versus public judgment about crime. Correcting the ‘Comedy of
Errors’. British Journal of Criminology, January 2006. 138—139. o.

? Solove, Daniel J.: Data mining and the security-liberty debate, Univeristy of Chicago Law Review,
Winter 2008
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¢és folosleges lenne bajlodnia az egyes biztonsagi intézkedések gyakorlati hatas-
vizsgalataval. Noha a jog kozgazdasagi elemzésével foglalkozd, angol nyelvteriile-
ten ’law and economics’ néven miivelt, tobbek kozott a biinmegelézés tarsadalmi
koltségeivel is foglalkozo diszciplina modszertana €s tudomanyos eredményei évti-
zedek ota ismertek; ugy tlinik, hogy életbe léptetett kiilonb6zd jogkorlatozasok
széles tarsadalmi tAmogatottsaggal birnak, az a terrorizmus megeldzésére intézmé-
nyek tényleges hatékonysaganak vizsgalata nélkiil is.

Tudjuk, hogy az aldozatta valastol valé félelemmel kapcsolatban példaul a kolt-
ségek felmeriilhetnek az emberek egészségromlasat jelentd stressz, illetve az ehhez
kapcsolodo egészségiigyi kiadasok formajaban, de azaltal is, hogy a félelem maga-
tartas-valtozast okoz. Ilyen példaul az, ha az emberek taxival vagy kocsival men-
nek biiniigyileg fertézottnek tekintett helyekre.'® A koltségek lehetnek kozvetlenek,
de kozvetettek is: az elobbire példanak a riasztoberendezések beszerzése vagy a
biztositasra forditott 6sszegek szolgalhatnak, utobbira az, hogy az emberek korab-
ban elindulnak a munkahelyiikrél, hogy ne egyediil, sdtétben érjenek haza, és nem
jelentéktelen az az idémennyiség sem, amelyet a véletleniil megszoélald riasztok
elhallgattatdsaval toltenck. Az Egyesiilt Allamok egy-egy felndtt polgara példaul
naponta két percet tolt kiilonb6z6 zarak kinyitasaval €s bezarasaval, és ennél vala-
mivel tobbet a kulcsai keresésével — ez az id6 évi 437 dollart jelent személyenként,
ossztarsadalmi koltségként pedig 90 milliard dollart.'’ Egyes elemzések szerint a
biztonsagi zarakra, riasztokra, 6rokre stb. forditott évi 160—300 millidrdos tétellel a
blinmegelézésre forditott privat kiadasok a teljes igazsagszolgaltatdsi és rendvé-
delmi szervezetrendszer miikodtetésével vetekedd kiadast jelentenek — részben
egyébként azért, mert az elobbi kiadasok jelentds része Ossztarsadalmi kovetkez-
meényét tekintve hatastalan, példaul amikor olyan blinmegeldzési technologidra
koltiink, amely nem csokkenti a biinozés mértékét, csak athelyezi.'”

»13 Adatbanyaszat a rendészetben

»In God we trust, the rest we monitor

A kiilonb6z0 teriileten dolgoz6 rendvédelmi szervek mindig is érdekeltek voltak
olyan ellendrzési modszerek kialakitasaban — illetve adaptaldsdban —, amelyek
minimalizalja az emberi tényezot, €s optimalizaljak példaul a repiilétéri vagy koz-
uti igazoltatasok talalati aranyait. Az informdacios technologia fejlddésével a piaci

19 Dolan, Paul — Peasgood, Tessa: Estimating the Economic and Social Costs of the Fear of Crime,
British Journal of Criminology, January, 2007. 123-124. o.

""" Anderson, David A.: The Aggregate Burden of Crime, Journal of Law & Economic 42, 1999.
2/623-624. o.

'2 Mikos, Robert A.: “Eggshell” Victims, Private precautions, and the societal benefits of shifting
crime, Michigan Law Review, November 2006, 308, 309, 315, 319. o.

13 Istenben bizunk, mindeki méast megfigyeliink”, az amerikai haditengerészeti hirszerzés nem hiva-
talos mottoja.
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szektorban jelent6s fejlodésnek indult ez az iizletag. Az ligyfélprofil ugyanis kulcs-
fontossagu a gazdasagi életben: a tdmeges marketing helyét egyre inkabb atveszi a
reklamok személyre szabasa, amelynek soran példaul a kabeltelevizid nézdjének
csatornavalasztasi szokasait abbol a célbdl elemzi ki egy program, hogy pontosan a
nézd (vélt) igényére és érdeklddésére szabott reklamokat tudjon sugarozni; a
Google keresd pedig ugy koveti a felhasznalod ,kattintasfolyamat”, hogy
marketingstratgiai célu tigyfélprofilt tudjon nyjtani rola az érdeklddd piaci szerep-
loknek; a Google levelezorendstere, a népszeri és ingyenes Gmail pedig automati-
kusan végigszkenneli a felhasznald iizeneteit, és egy szoveg elemzdprogram segit-
ségével olyan linkeket, szoveges hirdetéseket jelenit meg, amelyek feltehetden
érdeklik a felhasznalot.'

Nem meglep6 tehat, hogy az adatbanyaszati-profilkészitd technoldgia irant egyre
nagyobb a kormanyzati érdeklddés a rendészeti szféraban. Az alapelv szerint minél
tobb adat birtokaba keriilnek a kiilonb6zé rendészeti szervek (nemzetbiztonsag,
bevandorlasi hatosag, rendérség, adohatosag), annal nagyobb az esély arra, hogy
megfeleld szlir6- és feldolgozoprogram segitségével olyan Osszefiiggésekre deriil
fény, amelyek nemcsak a jogsértések felderitésében, de megel6zésében is fontos
szerepet jatszhatnak. Az informacids technologia gyors fejlodése pedig belathatat-
lan tavlatokat nyit meg — jelentOs profitot és erds piacot teremtve, illetve igérve az
IT-cégek szamara.

Gondoljunk bele, egy digitalizalt utas-nyilvantartasi rendszer mellett, ha egy va-
lamilyen okbdl korabban gyantisnak mindsitett utas belépésre jelentkezik egy légi-
tarsasag terminéljandl, a rendszer az Osszes korabbi hataratkelését, a korabbi jara-
tokon vele egyiitt utaz6 személyek adatait, a jegyvasarlassal kapcsolatos informa-
ciokat is megmutathatja — s6t, egyéb rendszerekkel Osszekapcsolva esetleg telefon-
beszélgetéseit, televizidesatorna-preferencidit, konyvtari kolcsonzéseit, az altala
latogatott honlapokat is. A nemzetbiztonsagi adatbanyaszat jelenlegi gyakorlata
arra éplil, hogy az adatok — foleg a konnyen beszerezhetd adatok — gytijtése dnma-
gaban hasznos cél, ¢s éppen a bandlisnak tlind informaciok vezethetnek el a terro-
ristakhoz, hiszen a privacy a terroristak legjobb baratja: hiszen, ha tudjak, hogy
figyelik az internethasznalatukat és a telefonbeszélgetéseket, akkor nem fognak
azokon a csatornakon kommunikalni."> Megallapithatjuk tehat, hogy méar nem is
csak a klasszikus szabadsagjogainkat, hanem a magéanszféra haboritatlansdgahoz
(privacy) valo jogunkat is felaldozzuk a ,,biztonsagért”.

Hirszerzésre tehat kitlind partner a privatszektor: konnyebben, nagyobb mennyi-
ségben szerez a rendészeti szervek szdmara hasznéalhaté informaciét, hiszen az
adatszolgaltatas nem kotelez6, pusztan jarulékos eleme a szolgaltatas igénybevétel-
ének. Raadasul igy, a privat szektor szerepldinek kozvetitésével olyan adatok bir-

' Lasd Google: FAQ about Gmail, Security & Privacy.
' Lasd példaul Posner, Richard A.: Privacy, surveillance, and law, Univeristy of Chicago Law Re-
view, Winter 2008.
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tokaba is juthatnak a nyomozoéhatoésagok vagy a nemzet-biztonsagi szervek, ame-
lyeket birdsagi engedély nélkiil akar meg sem szerezhetnének, igy viszont az al-
lampolgarok ontudatlanul ugyan, am 6nkéntesen rendelkezésre bocsatjak azokat. A
hatosagok ilyen jellegii érdeklddésének ugyanis az a sajatossaga, hogy az adatbazi-
sokat sok esetben nem legalis csatorndkon keresztiil — birésagi engedély vagy hiva-
talos felszolitas alapjan — szerzik meg; a potencialis adatforrdsként azonositott és
megkormnyékezett cégek ugyanis nincsenek abban a jogi és iizleti helyzetben, hogy
ellenélljanak a hatosagok kérésének. A rendészeti szervek gyakran élnek az infor-
macids aszimmetria eszkdzével is: gyakran eléfordul, hogy minden jogalap nélkiil
emlegetnek egylittmikodési, iigyfelekre vonatkozd adatszolgaltatasi kotelezettsé-
get, kihasznalva, hogy a cégek szamara kevés az anyagi €s erkolcsi incentiva arra,
hogy szakembert foglalkoztassanak a jogi hattér feltérképezésére, esetleg egy for-
malis eljaras meginditasara. Nagyon sok esetben mindez nemcsak a jog, de a poli-
tikai nyilvanossag ellendrzésén kiviil is zajlik. Az érvek mindig ugyanazok: fontos
a titkossag, hogy ne dekonspiralddjon a hirszerzés, és raadasul egy privat vallalat
tobbet veszithet, ha ellendll. A 1ényeg: a hatdésagok az iigyfelekre vonatkozé adatok
sokasagat szerzik meg a privat szektortol — hol a jogi szabalyozas hianyara, maskor
a cégvezetok hitisagara vagy €ppen hazafisagara épitve, esetleg a kozvetlen zsaro-
las eszkozeivel.'®

A technologizalt hatékonysag mitosza

Ugy tiinik, hogy a biometrikus adatrogzités és az 6sszekapesolhatd adatbazisok
mezmerizald lehetdségei elkapraztatjdk a politikai dontéshozokat — és a kozvéle-
ményt is.'” Kevesen halljdk meg ugyanis azokat a hangokat, amelyek a rendészeti
célra igénybe vett informacios technoldgia kockézataira hivjak fel a figyelmet.
Kevés szd esik példaul a technologia hianyossagairdl: a biometrikus adatok felis-
merése soran sok a hamis pozitiv és a hamis negativ; nem vildgos, hogy ki viseli a
felelésséget a rendszer meghibasodasaért; nem ismert az IT-rendszerek teherbirasa
¢és idotallosaga; gyakori az adatokkal valo visszaélés, példaul a ,,személyiséglopas™
(’identity theft’), nehezen itélhetd meg a halozatok biztonsaga, a rendszerek Ossze-
kapcsolasanak veszélye stb. Amerikaban egy 2004-es jelentés szerint 42 szdvetségi
szerv Osszesen 122 adatbanyészati rendszert alkalmazott; ebbdl 36-ot a privat szfé-
ra adatszolgéltatasa alapjan mikodtetett. A rendszerek koziil 46 volt atjarhatod
egyéb szOvetségi szervek szamara; ebbol 14 terroristak felkutatasat szolgalta, 15
pedig egyéb bliniildozési céllal mikodott. Ami a szdmokat illeti: 2008-ban példaul
az ujjnyomatokat tartalmazé Automated Fingerprint Identification Service (AFIS)

'8 Lasd Michaels, Jon D.: All the resident spies: private-public intelligence partnerships in the war on
terror, California Law Review 90, August 2008. 927-929. o.

17 Bévebben lasd Lodge, Juliet: Trends in Biometrics, Directorate-General Internal Policies, Policy
Department C. Citizens Rights and Constitutional Affairs. Briefing Paper, December 4, 2006
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51 millio adatot tartalmazott,' a tarsadalombiztositasi rendszer (Social Security
Administration) pedig 441 millié személy adatait tarolta.'” Egy valamivel korabbi
(2006-0s) vizsgalat szerint azonban példaul az utobbi rendszerben szerepld tételek
4,1%-a (7,8 millio tételt) hibas volt a név, sziiletési id6 vagy az allampolgarsag
tekintetében.”® Az ok sokszor igen egyszerii: sokan vannak, akiket ugyantigy hiv-
nak, illetve, és az emberek példaul csaladjogi okokbdl meg is valtoztathatjdk a
neviiket: 2010-ben példaul tobb mint 2 milli6 hazassagot kotottek, és 872,000-en
valtak el. Olyan is eléfordul, hogy egy embernek tobb (allandd, ideiglenes stb.)
lakcime is van, és Amerikaban 2010-ben 35 millidan (a lakossag 11,6%-a) valtoz-
tatott lakhelyet.”’ Mennyire lehet tehat hatékony egy ilyen rendszer? Egy 2007-es
felmérés szerint a piacvezetdé marketingcégek esetében 2,24%-ban, illetve 2,15%-
ban jeleznek vissza a célzott, illetve névre szoléan postazott hirdetésekre:* min-
dossze ilyen kis aranyban a sokmillié potencialis ligyfél koziil, akik — ellenétben a
terroristakkal — nem rejtézkodnek, konnyen elérhetok. Raadasul egy adatbanyaszati
rendszer hatékony miikodtetéséhez sok ismert eset (a kereskedelmi marketing ese-
tén: sok ismert iigyfél) kellene; szerencsére a terrorizmus esetében errdl sem be-
szélhetiink.

Jeff Jonas, az IBM vezetd kutatdja szerint az adatbanyaszat technikailag nem ha-
tékony a terrorizmus elleni harcban,” ugyanis nem csak tobb, hanem tobb hasznos
informaciora lenne sziikség. A terrorristavadaszat egyébként is olyan, mint tiit ke-
resni a szénakazalban, ¢€s a sok-sok adat talan csak a széna mennyiségét noveli. A
telefonbeszélgetések formajat, id6tartamat, helyét vizsgald programok eredményeit
példaul tobb szaz, ily mdédon mas tevékenységtdl elvont FBI-iigynok vizsgélja —
egyelére igencsak kétséges eredménnyel.*

Az eredetileg piaci, kereskedelmi célra gytijtott adatok rendészeti felhasznalha-
tosagarol sem részletes vizsgalatok, sem vitak nem folynak. Amikor egy mobil-
szolgaltatd vagy mas piaci szerepld nyilvantartast vezet az ligyfélrél, és rogzit va-
lamilyen adatot, a sajat szempontjaira figyelemmel teszi azt, és egyaltalan nem
biztos, hogy az adatot rendészeti célokra megfeleld lesz. Példaul egy, az tigyféllel
telefonon vagy e-mailen kapcsolatot tartd cég szamara nem jelent gondot, ha a
rendszerben példaul egy eliras miatt hibasan szerepel az illetd neve vagy személyi

'8 Cate, Fred H.: Government data mining: the need for a legal framework, Harvard Civil Rights-Civil
Liberties Law Review 43, Summer 2008. 443. o.

" Uo. 439. o.

** Uo. 469. o.

2! Forras: U.S. Census Bureau.

2 Uo. 473. o.

% Uo. 476. o.

* Kreykes, Bryan D.: Data mining and counter-terrorism: the use of telephone records as an investi-
gatory tool in the ,,war on terror”, A Journal for Law and Policy for the Information Society, Summer,
2008. 449-450. o.
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szama; viszont sulyos kovetkezményei lehetnek azonban, ha mindez egy nemzet-
biztonsagi eljaras soran jelentkezik.

New Yorkban a hatosagok elég hosszi idén keresztiil minden ok nélkiil igazol-
tathattak a napi négy-6tmillié utast szallito metrohalézat teriiletén.” Az egyenru-
hasok latvanydnak nyilvan van visszatartd ereje, de kérdés, hogy mekkora: ara-
nyos, hasznos-e az intézkedés? A napi 1,8 milli6 amerikai légiutas alapul véve,* ha
csak 1%-uk is hibasan, ok nélkiil szerepel a repiilési tiltolistan vagy a kellemetlen,
zaklatd biztonsagi intézkedéseket jelentd gyanusitotti listan, az napi 18 ezer utast
jelent; ez vajon nem tll magas 4r a biztonsagi rendszerért? Osszehasonlitasul: egy
amerikai felmérés szerint a biztositotarsasagok és a bankok iigyfélmindsitésének
25%-aban van olyan hiba, amelynek alapjan végiil (az ligyfélnek és a biztositotar-
sasagnak egyarant kart okozva) elutasitjik a hitelkérelmet.”” Taldn nem is meglepd
tehat, hogy amikor a Columbia Broadcasting System (CBS) 2006-ban megszerezte
az 540 oldalas, 44 000 nevet tartalmazo repiilési tilalmi ('no fly’) listat, valamint a
75.000 nevet tartalmazo gyanusitotti listat, az ujsagirok megallapitottak, hogy az
hemzseg a hibaktdl, illetve szdmos halott vagy éppen életfogytig tartd szabadsag-
vesztés-biintetését tolto elitélt szerepel rajta.

Michael Chertoff amerikai belbiztonsagi miniszterként azt nyilatkozta, hogy a
nagy légitarsasagok napi 9.000 téves talalatot regisztralnak a terroristagyanus sze-
mélyeket tartalmazé listakon; nemegyszer az egyik legismertebb politikus, Edward
Kennedy szenator is aldozatul esett. Gyakran a szeptember 11-i terrortimadas miatt
rendszeresitett légimarsallok sem juthattak fel a gépekre, de a Nobel-békedijas
Nelson Mandela is szerepelt mar ilyen listan. Ennek ellenére a 900 000 nevet tar-
talmaz6 amerikai lista folyamatosan béviil, nagyjabol havi 20 000 névvel. (Ossze-
hasonlitasképpen: 2001 elétt minddssze 16 név szerepelt a listan.)*® Raadasul, az
amerikai kormény kozlése szerint szdmos azonositott terrorista neve nem is szere-
pel a listan, mert az ¢ adataikat titkosan kezelik.

A digitalis informacids technologia emellett korantsem annyira megbizhato,
mint gondolnank. A személyiséglopads pénziigyi (és érzelmi) koltségeirdl egyre
tobbet olvashatunk. 2006-ban Amerikaban a digitalis személyiséglopasok kivizsga-
lasra létrehozott Identity Theft Data Clearinghouse 246 035 beadvanyt kapott, és az
Osszesen 1,6 milli6 panasszal a legnagyobb forgalmu fogyasztovédelmi panaszhiva-
talla valt” Példaul, a szamitogépes kém-szoftverek, az igynevezett spyware-ek ellen

% Solove, Daniel J.: Data mining and the security-liberty debate, Univeristy of Chicago Law Review,
Winter 2008, 347-3438. o.

% Uo. 353. 0.

?7 Slobogin, Christopher: Government data mining and the fourth amendment, Univeristy of Chicago
Law Review (Symposium: Surveillance), 2008. Winter, 324. o.

% Fisher, James: What price does society have to pay for security? A look at the aviation watch lists,
Willamette Law Review, Spring 2008. 608. o.

% Cradduck, Lucy — Mccullagh, Adrian: Identifying the identity thief: Is it time for a (smart) Austral-
ia card? International Journal of Law and Information Technology, Summer 2008. 138. o.
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szinte semmiféle védelme nincs a felhasznalonak: ellophatjak a banki kodjait, személyes
adatait (igy a gépben tarolt személyiigazolvany-szamat, bankszamlaszamat); segitségével
megcsapolhatok a bankszamlai, hamis leveleket kiildhetnek a nevében stb.. Az Egyesiilt
Allamokban csak az egészségiigy teriiletén tobb mint félmillié olyan esetet regisztraltak,
amikor valaki egy mésik ember adatai kapott egészségiigyi ellatast. Nemcsak az fordul
eld, hogy szazezer dollaros kezelésekrdl kapnak emberek szdmlat, vagy hogy valaki, aki
évek ota nem sziilt, egyszer csak értesitést kap arrol, hogy drogpozitiv jsziiléttet hozott
vilagra,”' de akar emberéletekbe is keriilhetnek az eltéré vércsoportrol vagy masokon
elvégzett mutétekrdl sz6l6 hamis, illetve meghamisitott adatok.

Amellett, hogy az infokommunikacios teriilettel szoros kapcsolatban allo biometrikus
technologiai piac Amerikaban dinamikus fejlédést mutat,”> sok kérdés meriil fel az
biometrikus megoldéasokkal kapcsolatban. 2002-ben Tsutomu Matsumoto, a Yokohama
Egyetem matematikusa példaul sikeresen bolondda tett egy ujjnyomatolvasot egy gumi-
cukorbol késziilt hamis ujjal, a West Virginia University Biomedical Signal Analyis
laboratoriumanak kutatdi pedig 40-94%-o0s eredményességgel ismételték meg ugyanezt
gyurma, illetve halott emberek ujjanak felhasznaldsaval késziilt hamisitvanyokkal.*
Kritikusok arra is felhivjak a figyelmet, hogy a biometrikus adatokbol a személyazonos-
sag megallapitasan tal egyéb kovetkeztetések is levonhatoak: az irisz-retina vizsgalatbol
példaul a magas vérnyomas, terhesség, AIDS; az ujjnyomatbol pedig a Down-koér és a
mellrék is kimutathat6.™

Azt, hogy a technologiai fejlodés és hatékonysag nem feltétleniil jar kéz a kézben, jol
mutatja a digitalizalt egészségligy példaja. Noha a RAND Intézet 80 milliard dollaros évi
megtakaritast jelzett elore Amerikaban egy komplex egészségiigyi rendszer bevezetésé-
vel, amelyen példaul interneten keresztiil bonyolitott orvosi konzultaciot is lehetévé tesz.
A bevezetést kovetden kideriilt, hogy a megvaltozott kdryezet kovetkeztében valtozas
kovetkezett be az orvosok viselkedésében: megnétt a viziteket kdvetden elrendelt — to-
vabbi koltségeket jelentd — vizsgalatok szama: példaul a korszer(i, draga vizsgalatok
(MRI, CT) esetében 70%-0s a ndvekedés volt tapasztalhato.*’

Biztonsag vagy privacy: a megfigyelés tarsadalma

A jelenkor rendészete tehat szorosan Osszefonddik a digitalis és infokommuni-
kacios technologiai ipar fejlodésével €s a szféraban aktiv vallalatok szerepvallala-

2(1) Healthcare Registration: Medical identity theft, Healthcare Registration 17, No. 9, June 2008

Uo.
32 Thiessen, Patrick R.: The real ID Act and biometric technology: a nightmare for citizens and the
states that have to implement it. Journal on Telecommunications and High Technology Law, Spring
2008, 494.
3 Uo. 116. 1].
3* Fisher, James: What price does society have to pay for security? A look at the aviation watch lists,
Willamette Law Review, Spring 2008. 581-582. o.
35 Lasd pl. Lohr, Steve: Digital records may not cut health costs, study cautions, The New York Times, March 5, 2012
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saval. A személyes szabadsag korlatozasa kapcsan felmeriil6 klasszikus alapjogi
kérdések mellett uj elemként jelenik meg a privacy, a maganélet hatarainak atala-
kulasat érinté problematika. Nemcsak a rendészetben — bar ott is —, hanem a fo-
gyasztoi tarsadalom szinte minden szegmensében jelen van, és attekinthetetlenné
valik az a folyamat, amely a polgarok személyes adatainak, szokéasainak felhaszna-
lasahoz kapcsolddik. A mai kor tarsadalma ,.feliigyelt vilag”: a ,,surveillance”, a
megfigyelésen alapul6 iranyitas tarsadalma, ahol minden infokommunikécios esz-
koz magaban hordja a megfigyelési célu felhasznalas lehetoségét. A tarsadalom-
tudomanyban meg is jelent egy 1j, a politikatudomany, a jog, az informatika, a
szociologia és a filozofia megkozelitéseit 6tvozo diszciplina (egyesek szerint para-
digma), a ,,surveillance studies”, amely vildgunk valamennyi jelenségét a felligye-
let és tarsadalmi iranyitas prizméjan at vizsgalja. Az infokommunikécios tarsada-
lom esetében a surveillance mar nem elsdsorban olyasmit jelent, mint a 18 szazad-
ban Jeremy Bentham éaltal felvazolt Panopticon-bortdn, ahol 6rok — vagy legalabbis
potencialisan jelen 1év6 6rok — figyelnek meg benniinket a fizikai valonkban, ha-
nem a rolunk meséld adatok Osszesitése és elemzése elvezet a ,,dataveillance”-hez,
az adatok megfigyelése altal megvaldosuld tarsadalmi ellendrzéshez. Raadasul, a
megfigyelési potencialt hordozo6 rendszereket adott esetben mi magunk lizemeltet-
jiikk — példaul a tobb mint egymilliard felhasznald részvételével mikodd kozosségi
oldalak forméajaban —, igy a surveillance ,,co-veillance”-¢é, kzosen megvalositott
ellendrzésse valik.

A surveillance studies®® alapitojanak tekinthetd David Lyon mar a kilencvenes
évek elsé felében megjelentetett egy konyvet ,,The Electoronic Eye — The Rise of
Surveillance Society”’cimmel, amelyben surveillance alatt minden olyan szemé-
lyes adatgytjtést értett — fliggetlentil attdl, hogy az érintett személy beazonositasara
alkalmas-e — amely azutdn alkalmas a személy befolyasolasara vagy iranyitasara. A
megfigyelés tarsadalma — ahol mindenki potencialis terrorista vagy biinelkdvetd —
mint jelenség azonban igazabol csak 2001. szeptember 11-e utan bontakozott ki: a
kotelezd személyi igazolvanyok bevezetésével, a zartlancu térfigyelérendszerek €s
a vezeték nélkiili interneten alapulo lehallgatasi technologiak elterjedésével; illetve
a félelem, az ellendrzés, a gyanu és a rejtdzkodés hivoszavainak megjelenésével. A
modernkori terrorizmus ugyanis ujfajta biztonsagi intézkedéseket — €s ellendrzést —
kovetel, mivel rugalmas, transznacionalis, decentralizalt héalézatok mukodésén
alapul. A blniild6zés- és megel6zés, valamint a terrorizmus elleni harc jegyében a
feliigyeleti technoldgiak hasznalatdban nemcsak mennyiségi, hanem mindségi val-
tozas is tortént, és a feliigyelet-megfigyelés-ellenérzés uj formaban valt az emberek

36 Lasd pl. Ball, Kirsite — Kevin Haggerty — David Lyon: Routledge handbook of surveillance studies,
Abingdon, Oxon, New York: Routledge, 2012

37 Lyon, David: The Electoronic Eye. The Rise of Surveillance society.,Minneapolis: University of
Minnesota Press, 1994. (A cim magyar forditdsa: ,,Az elektronikus szem — A megfigyelés tar-
sadalmanak felemelkedése”.)
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¢életének részévé a totalitarius diktaturakat mar csak hirbdl ismerd nyugati tarsa-
dalmakban. (Az 0j demokracidkban vagy a félautoriter rezsimekben ¢él6k szamara
legfeljebb a technoldgiai fejlodés jelentett ijdonsagot.)

Ugy tiinik, hogy a ,,félelem kultirajaban” a bizalom helyét 4tveszi az ellenérzés,
¢és az ezzel kapcsolatos moralis fenntartasok elenyésznek — legalabbis sokan latnak
ebben iizleti lehetdséget. JOl példazza a tendencidkat a surveillance studies egyik
masik kedvelt témaja, a zart lanct kamerakra (’closed-circuit television” — CCTV)
alapozott, rovid idon beliil vildgszerte elterjedt térfigyelorendszerek vizsgalata.
Ezek els6ként a privat szektorban jelentek meg, félig nyilvanos helyeken: bankok-
ban és bevasarlokdzpontokban; ezt kovette az un. ,.elsédleges kozterek: emlék-
mivek, iskolak, tomegkozlekedési eszkozok, allami intézmények bekamerazasa;
majd a ,,masodlagos kozterek™: a kisebb forgalmu, kdzponttdl tavolabb esd teriile-
tek, a nagyobb biindzési aranyt mutato kiilvarosi teriiletek; végiil a jov6: a minde-
niitt jelen 1évo megfigyelés. A folyamat sikerét tobb tényez0 is eldsegitette: a térfi-
gyel6 rendszereket sikeres eszkoznek tekintették a belvarosok ujraélesztésére; arra,
hogy vonzé iizleti kozeget varazsoljanak azoknak a vallalkozoknak, akik a kiilva-
rosba koltoztek. A tapasztalatok szerint a megfigyeldrendszerek ugyanis alkalma-
sak lehetnek arra, hogy a devians elemeket (és a szegényeket) tavol tartsak példaul
a bevasarlokozpontokbdl, és igy azok a kdzéposztaly tiszta €s biztonsadgos kozegei
lehessenek. Raadasul, bar rendkiviil koltséges ezeknek a rendszereknek a felépité-
se, mégis — foleg 2011. szeptember 11. 6ta — a mindenkori korméanyok sem sajnal-
jak ra a pénzt, mar csak azért sem, mert noha a térfigyeldrendszerek hatékonysaga-
nak az ellendrizhetdsége igen kérdéses, telepitésiik gy hat, mintha a politikusok
hatasos eszkozokkel 1épnének fel a bliindzés ellen, vagyis az ilyen beruhazasok
kampanycélokra tokéletesen hatékonyak lehetnek.”® igy lassan a tarsadalom — vagy
legalabbis a kozéposztaly — élettere hasonlova valik a bevasarlokozpontokhoz: az
ellendrzés alig lathatd, de tudjuk, hogy folyamatos; a magancégek altal alkalmazott
biztonsagi 6rok mindent latnak, és az ellendrzéshez, illetve rendteremtéshez csak
ritkén van sziikség fizikai rahatasra.>

Az allami, rendészeti ellendrzés tjszerlisége emlitett mddon nem valaszthato el a
technologiai fejlodéstol: egyre olcsobb tarolasi és adatfeldolgozasi kapacitas mel-
lett nyilik lehetdség a telefonbeszélgetések lehallgatasara, sms-ek, emailek, blogok,
kozosségioldal-bejegyzések megfigyelésére, és technologiai értelemben mar nem
utopia a ,.teljes megfigyelés” sem. A rendészetben egyre inkabb el6térbe keriil a
prevencio €s a megfigyelés; ami a konkrét emberi tevékenységek ellendrzése mel-

38 Lasd pl. Norris, Clive — Mike McCahill — David Wood: The Growth of CCTV: a global perspective
on the international diffusion of video surveillance in publicly accessible space, Surveillance and
Society 1, 2004/2-3. o.

39 Wakefield, Alison: The public surveillance functions of private security, Surveillance and Society
1, 2004/4. o.
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lett egyre nagyobb mértékben terjed ki a polgarok adatainak elemzésére is.*” Nem-
csak a kiilonbozoé renddri szervek technologiai felszereltsége, az operativ munka
technologizaltsaga alakul at, hanem ezzel egyidejiileg az emberek — kiilondsen az
infokommunikacids korszakban szocializalodott fiatalabb generaciok — privacy-
varomanya is; azaz sok esetben eleve lejjebb keriil az a szint, amelyet a polgarok a
maganszféra védelme kapcsan az allamtdl, illetve a privat szolgaltatoktol elvarnak.

A megfigyelés tarsadalmaban a dataveillance lehetdvé teszi, hogy az adatbanya-
szat automatikusan, a human tényez6 kiiktatdsaval torténjen, hiszen a hangsuly
egyébként is egyre inkabb a kockazatra terelédik a tényleges ,,veszély” helyett;
maga a megfigyelés pedig lathatatlan marad, hiszen gépek végzik, algoritmusok
alapjan.

A technoldgiai fejlodés egyébként szamos olyan kérdést vet fel, amelyek az
alapjogok értelmezésében, egymashoz képesti viszonyaban is jelentkeznek. A
privacy, a maganélet védett magjanak konturjai példaul igencsak képlékenyek, és a
generacios szakadék is neheziti az eligazodast: a jogszabalyokat sokszor olyanok
alkotjak, illetve a birosagi itéleteket olyanok hozzak, akik — els@sorban iddsebb
¢életkorukbol fakadoan — alapvetden eltéré modon és attitiiddel hasznaljak példaul a
kozosségi oldalakat és egyéb internetes forumokat, mint azok a fiatal polgarok,
akiknek paternalista mdédon meg akarjak védeni a maganszférajat; fliggetlenil attol,
hogy az érintettek tartanak-e ra igényt (és ha igen, milyen mértékben).

Az internethez kapcsolhat6 radikalis technologiai- €s életforma-valtozas soran 1j
¢életviszonyok jottek létre (példaul a ,,Nagy Testvér” mellett megjelent sok, a privat
szektorbol érkezett ,,Kis Testvér”, és a kereskedelem vagy éppen a politikai kdzbe-
széd uj forumai nyiltak meg), és ezek valtozast igényelnek és hivnak életre nem-
csak a jogrendszerben altalanossidgban és konkrét jogintézmények tekintetében,
hanem az egyes alkotmanyos alapjogok egymashoz vett viszonyat illetéen is. Két-
ségtelen, hogy a viladg alapvetéen megvaltozott: a kérdés az, hogy ennek milyen
alapjogi, alkotmanyjogi kovetkezményei lesznek. Azt tudjuk, hogy az 0j vilagot a
korabbinal dsszehasonlithatatlanul nagyobb adatforgalom, valamint 6rokéletiinek
tiind, potencialisan mindenki szdmara elérhetd adatok felfoghatatlan mennyisége
jellemzi. Az emberek védtelenek és kiszolgaltatottak nemcsak az érzékeny adataik-
hoz hozzaférd — €s ezaltal adott esetben belathatatlan karokat okozd — személyek-
kel és szervezetekkel szemben, illetve a személyiséglopassal vagy a terhes, az em-
beri méltdsagot sértd személyre szabott reklammal, marketinggel szemben is. Ko-
rantsem evidens ugyanakkor az, hogy e radikalisan megvaltozott vilagban egyfajta
alkotmanyos szuperklauzulaként a személyes adatok védelme tekintheté-e az ori-
gonak, és a konkurald alapjogok koziil minden esetben elényben részesitendé-e.
Elvi, jogfilozofiai és politikai vitat kell ugyanis arrdl folytatni, hogy a technologiai

0 Bévebben lasd Bloss, William: Escalating U.S. police surveillance after 9/11: an Examination of
causes and effects, Surveillance and Society, 2007/3.
' Uo. 119. 0.
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ujitasoknak megfelelden létrejott uj életviszonyok hogyan €s mennyiben alakitjak —
mert nem kérdés, hogy azt teszik — a fennalld alkotmanyos alapértékrendszert.
Meggy6z6désem, hogy a politikai kozvéleménynek: a jogalkotoknak, a jogalkal-
mazoknak és a valaszto-polgaroknak kozosen kell megvalaszolni azokat az alapjo-
gi kérdéseket, amelyeket a hagyomanyos, pl. a sziikségesség-aranyossadg sémajat
kovetd alkotmanyértelmezési mddszerrel 6nmagaban nem, vagy csak nagyon ne-
hezen lehet eldonteni.

A rendészet esetében kiilondsen élesen megmutatkozik az adatelemzés-alap
megkozelités térhoditadsa. A biiniildozésre, de féleg a binmegelézésre alkalmazott
profil elvileg minden eddiginél precizebb modszerrel, egy aktuarius paradigmaban
is kialakithato; a ,,Nagy Testvér” mellett sok ,,Kis Testvér” részvételével. A ,,biz-
tonsag” araként viszont mar nem is csak a személyes szabadsagjogainkat, hanem a
maganszférankat is kéri és hasznalja az allami, valamint a kiszervezett biztonsagi
ipar. Errdl pedig mar csak azért is hajlanddak vagyunk lemondani, mert a k6z0ssé-
gi oldalak, az internetes vasarlas, a digitalis televizio, azaz az infokommunikacid
tarsadalmaban a privacy fogalma egyébként is atalakul. A ,,szabadsag kontra biz-
tonsag” retorika és dilemma igy lassacskan ,,privacy kontra biztonsag”-kérdéssé
szelidiil; méghozza egy olyan technologiai és tarsadalmi kornyezetben, ahol példa-
ul a milliardnyi polgar kézremiikodésével fenntartott kdzosségi oldalak fogyasztoi
egyuttal maguk is termékek; értékesithetdek az lizemeltetd altal — akar rendészeti
célra is. Az ,,informatizaci6”, azaz a tarsadalom informacidalapuva valasanak fo-
lyamata sordn minden infokommunikaciés technoldgia a tarsadalmi ellendrzés,
feliigyelet ¢s megfigyelés szolgélataba allithato.
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